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1 Guida di COPA-DATA

ZENON VIDEO-TUTORIAL

Esempi pratici di progettazione con zenon si trovano nel nostro canale YouTube
(https://go.copadata.com/tutorials). | tutorial sono raggruppati per argomento e danno una prima
idea di come lavorare con i diversi moduli di zenon.  Tutti i tutorial sono disponibili in inglese.

GUIDA GENERALE

Se in questo capitolo dell'help mancano delle informazioni rilevanti o vi sembra che siano necessarie
delle integrazioni, vi preghiamo di contattare documentation@copadata.com via E-Mail.

SUPPORTO TECNICO ALLA PROGETTAZIONE

Per questioni relative a progetti concreti, si prega di contattare il Customer Service via E-Mail
all'indirizzo support@copadata.com.

LICENZE E MODULI

Se avete bisogno di moduli aggiuntivi o licenze, il nostro personale di sales@copadata.com sara lieto
di assistervi.
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2 Testo di revisione - Piattaforma software zenon 11

Informazioni sulle modifiche relative alla versione 11 della piattaforma software zenon.

| testi contengono un riferimento alla base della modifica. Questi riferimenti sono costituiti da una
lettera e un numero. La lettera si riferisce al livello del processo di implementazione, il numero e
quello dell'elemento soggetto a modifica.

I Initiative Nuovo requisito per un prodotto.

F Feature Unita organizzativa centrale per i nuovi requisiti per lo
sviluppo. Fa riferimento a Initiatives, € composta da Stories.

S Story Suddivisione di una feature in aree chiare per organizzare il
lavoro di sviluppo. Queste aree sono formulate dal punto di
vista dell’'utente.

B Bug Richiesta di correzione di un difetto nel prodotto.

(F 123456) significa: il comportamento descritto e stato implementato in base alla feature 123456.

3 Considerazioni generali

4 zenon

4.1 Considerazioni generali

4.1.1 Guida alla suite di prodotti zenon revisionata

La guida zenon e stata completamente revisionata per la versione 11.

NUOVO ASPETTO

L'aspetto della guida e stato rivisto e modificato.
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NUOVA FUNZIONE DI RICERCA

Per la versione 11 e stata implementata una funzione di ricerca nuova e modificata.

» La modifica dell'algoritmo di ricerca ha portato un enorme miglioramento delle prestazioni
nella visualizzazione dei risultati.

» Possibilita di parametrizzare diversi tipi di ricerca:
» Fuzzy-Search
» Ricerca con Regular Expressions
» Ricerca per titolo
» Ricerca nella visualizzazione navigazione
» Diversi formati di output per i risultati della ricerca

» Aggiornamento in tempo reale quando si attivano o disattivano risultati nella vista filtrata
delle ricorrenze trovate.

»  Visualizzazione dei risultati della ricerca con anteprima. Con o senza informazioni
gerarchiche (opzionale).

P Visualizzazione dei risultati della ricerca nella struttura ad albero

» Possibilita di passare ai risultati della ricerca in visualizzazioni differenti

SEGNALIBRI (BOOKMARK)

| segnalibri possono ora essere ordinati tramite Drag&Drop. Inoltre, e possibile gestire i bookmark in
cartelle.

VERSIONE AGGIORNATA DELLA GUIDA

La guida piu aggiornata si trova anche su Internet: onlinehelp.copadata.com
(https://onlinehelp.copadata.com).

Inoltre, la guida viene aggiornata anche per le release minori.  La guida piu recente e disponibile sul
nostro sito web o puo essere scaricata sul proprio computer utilizzando il Documentation Download
Tool.

4.1.2 Termine del supporto per VSTA (F 244699)

Con la versione 11, termina il supporto per VSTA.

ENGINEERING STUDIO

Engineering Studio contiene ancora il nodo VSTA. Questo nodo viene visualizzato quando si
convertono i progetti piti vecchi. E possibile eseguire le seguenti operazioni:
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» Migrazione semplificata dei vecchi progetti a Add-In Framework.

» Adattamento per progetti esequiti in versioni precedenti di Service Engine.

A partire dalla versione 11 non sara piu possibile utilizzare VSTA Workspace Add-Ins in Engineering
Studio.

SERVICE ENGINE

Modalita di compatibilita: Gli Add-In VSTA per i progetti convertiti da versioni precedenti
vengono ancora caricati ed eseqguiti nella versione 11 di Service Engine. Questo semplifica la
migrazione alle versioni attuali e future di zenon.

Inoltre, cio consente di integrare nella versione 11 scenari brownfield che utilizzano progetti e
soluzioni piu vecchi, per i quali non sono possibili aggiornamenti o modifiche.

AAttenzione

Se si utilizza la modalita di compatibilita, lo si fa a proprio rischio e pericolo. Con la
versione 11 della piattaforma software zenon termina il supporto e la
manutenzione di VSTA.

Si tenga presente che la modalita di compatibilita potrebbe essere modificata nelle
versioni future e potrebbe dunque non offrire le stesse funzionalita.

4.1.3 Conversione del tipo di dati per il database ODBC (F 232787)

| dati dell’AML e della CEL possono ora essere archiviati in qualsiasi database collegabile via ODBC. |l
motore ODBC in Service Engine riconosce i tipi di dati delle colonne del database ed esegue le
conversioni necessarie. Cio significa che e possibile utilizzare anche altri sistemi di database - ad es.
Oracle o MySQL - per I'esportazione continua e l'archiviazione esterna di AML e CEL. Tuttavia, su
questi sistemi le tabelle devono essere create manualmente.

Nota: questo vale solo per I'archiviazione SQL esterna di AML e CEL e per l'esportazione continua
SQL. Le funzioni di esportazione SQL per AML e CEL o altre interazioni SQL, ad esempio le azioni per
il server di archiviazione, non sono interessate.

La relativa documentazione e disponibile nelle sezioni dedicate all'esportazione continua AML e CEL.

4.1.4 Nuove icone per le applicazioni zenon

Le icone delle applicazioni, dei servizi, dei Wizard e dei tool sono state modernizzate e modificate per
la versione 11. Questa modifica vale per tutti i componenti dell'intera piattaforma software zenon.
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4.1.5 zenon per Linux OS

A partire dalla versione 11, prime funzionalita parziali di zenon sono rese disponibili per i sistemi

operativi Linux.

Funzionalita disponibili nella versione 11:

FUNZIONALITA

Con la versione 11, sono supportate le seqguenti funzionalita per Linux:

»

Service Engine

» Lettura valori

»  Scrittura valori

Variabili del driver di sistema dei seguenti temi:
» [Risorse HW]

» [Informazioni di sistema]

» [Informazioni progetto]

Service Grid Gateway

Diagnosis Server

Driver supportati

» Modbus_Energy

> MBUS32

P stratonNG
P SNMPNG32

SISTEMI OPERATIVI SUPPORTATI

Con la versione 11 sono supportati i sequenti derivati Linux:

4
4
»

Docker per Ubuntu 20.04
Ubuntu 20.04
Raspberry Pi (Raspbian) Buster
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4.2 Installazione e update

4.2.1 Sistemi operativi supportati (F 244692, F 225464, 244827)

La piattaforma software zenon supporta i sequenti sistemi operativi:

»  Desktop:

»  Windows 11
Home Version non & supportata

»  Windows 10: da TH1 1607
Home Version non e supportata.

»  Windows 8/8.1: Engineering Studio, Report Engine e Reporting Studio non sono
supportati.

» Server:
P da Windows 2016 - da TH1 1607

»  Windows Server 2012 e Windows Server 2012 R2: Engineering Studio, Report Engine e
Reporting Studio non sono supportati.

»  Windows Server 2008: Engineering Studio, Report Engine e Reporting Studio non sono
supportati.

Interrotto il supporto per i sequenti sistemi operativi:

P  Windows 7 (tutte le versioni)

» | file di applicazione per Windows CE non vengono piu forniti. Le parametrizzazioni per
questo sistema operativo non sono piu incluse nei componenti della piattaforma software
zenon.

4.2.2 NET Framework 4.8 (F 243115)

La piattaforma software zenon utilizza ora la versione 4-8 di .NET Framework.

4.2.3 HTML Web Engine - Web Engine supporta .NET 6 (F 247307 )

Web Engine supporta ora .NET 6.
La versione minima resta .NET 4.5.

4.2.4 |l setup e stato revisionato (F 243115)

L'installazione dei pacchetti e stata rivista.
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NUOVO PACCHETTO DI INSTALLAZIONE

E ora disponibile un pacchetto di installazione separato per Engineering Studio e Service Engine.

SERVICE GRID

| componenti Service Grid:
» Possono essere deselezionati singolarmente da un pacchetto.

» Possono essere installati come pacchetto separato.

Inoltre, & possibile avviare la configurazione di Service Grid direttamente dal riepilogo finale
dell'installazione.

4.2.5 Protezione avanzata del sistema (F 244426)

Durante il setup € ora possibile selezionare nelle opzioni l'installazione del sistema con protezione
avanzata.

Se si attiva I'opzione Installazione con protezione avanzata, la comunicazione TCP/IP é soggetta a
restrizioni:

P zenon consente solo 'accesso locale.
P I server SQL consente solo I'accesso locale.

» Leregole del firewall consentono ai servizi di zenon solo I'accesso locale.

Questo ha un impatto anche sulla progettazione multiutente, in particolare. Dopo l'installazione e
necessario adattare SQL Server, i firewall e le connessioni alle proprie esigenze.

CONFIGURAZIONE DEI SERVIZI

In caso di una nuova installazione di zenon, tutti i servizi di zenon vengono configurati solo per
I'accesso locale. Solo il servizio di rete (zenNetSrv) € abilitato per I'accesso esterno. Se nel sistema
esiste gia un file zenoné6.ini, vengono adottate le sue impostazioni.

Attenzione: con le impostazioni di default per la comunicazione locale, il Diagnosis Viewer non puo
collegarsi al server LOG locale. Configurare la connessione nel Diagnosis Viewer. Selezionare [ocalhost
(127.0.0.1) per il Diagnosis server name.

4.2.6 Disinstallare i componenti singolarmente (F 225464)

A partire dalla versione 10 e possibile disinstallare anche singoli componenti della piattaforma
software zenon tramite I'App di Windows.
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4.2.7 Update per tutti i componenti (F 240104)

A partire dalla versione 11, gli update (setup di build) sono resi disponibili congiuntamente per tutti i
componenti installati. Quando si awvia il setup di una build, si ricevono informazioni su quali
componenti saranno aggiornati e a quale versione.

4.2.8 Installare componenti aggiuntivi (F 225464)

A partire dalla versione 10, e possibile installare in qualsiasi momento tramite il setup componenti
della piattaforma software zenon non ancora installati. Per farlo, avviare il setup per la piattaforma
software zenon.

4.3 Registrazione della licenza

4.3.1 Installare il License Manager (F 237531)

Il License Manager puo essere installato indipendentemente dai componenti della piattaforma
software zenon.

Per poterlo fare, tutti gli altri componenti devono essere deselezionati durante l'installazione della
piattaforma software. Deve essere selezionata solo la casella del License Manager. Quest'ultimo puo
quindi essere avviato come applicazione.

4.3.2 Licenze demo (F 237264)

Se per la piattaforma software zenon non & configurata nessuna licenza demo, nella pagina iniziale
della gestione delle licenze viene visualizzata una voce per la selezione di una licenza demo.
Utilizzarla per selezionare una licenza demo. Quest'ultima viene attivata immediatamente e puo
essere utilizzata subito. Solo una licenza demo puo essere attiva  Le licenze dei prodotti gia
registrate non vengono visualizzate.

4.3.3 Process Gateway concessi in licenza (F 240269)

Il numero di moduli Process Gateway o di protocolli di comunicazione che possono essere avviati
contemporaneamente in Service Engine € ora limitato dal tipo di licenza di cui si dispone. Sono
disponibili licenze per numero di istanze di Process Gateway da avviare, per singoli protocolli o per

gruppi.
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4.4 Engineering Studio

4.4.1 Nuovo livello di autorizzazione per |'Alarm Shelving (S 237560)

Per la nuova funzionalita dell’Alarm Shelving e stata aggiunta I'azione Allarme: attivare e disattivare
shelving alle autorizzazioni funzioni di Service Engine.

4.4.2 Finestra di output - gli avvisi contengono un link (F 247214)

Se i collegamenti ad un elemento non sono validi, durante la creazione dei file Service Engine viene
visualizzato un avviso corrispondente nella finestra di emissione. Se I'avviso contiene un link, cliccando
su di esso si passa direttamente all'elemento interessato.

4.4.3 Visualizzazione dei messaggi nella finestra di output (F 247214)

Il colore per la visualizzazione dei diversi tipi di messaggio puo essere settato nel gruppo di opzioni
Colore del testo nella finestra di output della scheda Combinazione colori della finestra di
configurazione Impostazioni. Inoltre, i messaggi sono contrassegnati da simboli. | simboli
rappresentano il tipo di messaggio e visualizzano se un messaggio contiene informazioni su un
elemento collegato.

L'opzione esistente per Colore delle colonne filtrate nelle liste di oggetti e stata rinominata e
spostata nella scheda Combinazione colori della finestra di dialogo di configurazione. A partire dalla
versione 11, la denominazione dell'opzione e la sequente: Colore di sfondo per le colonne filtrate.

4.5 Service Engine

4.5.1 Azioni svolte durante il reload (F 219193)

Durante la creazione dei file Service Engine in Engineering Studio, il sistema visualizza ora il numero
di file eliminati dalla cartella Service Engine. Se non e stato eliminato nessun file, non viene
visualizzato nulla.

Quando si esegue un reload, tutte le immagini vengono prima chiuse e poi riaperte.

4.6 Web Visualization Service (Initiative 171672)

Web Visualization Service consente di utilizzare Service Engine tramite una visualizzazione basata su
HTMLS5 e indipendente dalla piattaforma. Si accede a questa visualizzazione tramite un browser web
e senza ulteriori installazioni.
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Per informazioni sul funzionamento e sulle funzionalita supportate, consultare il manuale Web
Visualization Service.

4.6.1 WVS OPS Manager (F240915)

OPS Manager (WebVisuOpsManager):

» E un Session Manager per Web Visualization Service e |o integra con I'aggiunta di una
funzionalita multisessione.

» Riceve richieste per progetti potenzialmente differenti.

»  Riserva un Web Visualization Service per ogni connessione iniziale proveniente da un
browser, e

» Inoltra tutte le richieste successive appartenenti alla stessa sessione del browser alla stessa
istanza di Service Engine

4.6.2 Nuova scheda per Web Visualization Service nello Startup Tool (F
191662)

Adesso e possibile configurare nello Startup Tool le impostazioni per la connessione in rete di Web
Visualization Service. Per tale scopo e stata implementata la nuova scheda Web Visualization Service.

4.7 Moduli

4.7.1 Lista di informazione allarmi

4.7.1.1 Alarm Shelving (E 244213)

La nuova funzionalita Alarm Shelving consente di spostare (= shelving) gli allarmi che si attivano. I
nuovo sviluppo e conforme agli standard ISA 18.2-2016 e IEC62682.

Durante il funzionamento di Service Engine e ora possibile attivare lo shelving per allarmi in entrata
cliccando su un pulsante nell'immagine di tipo Lista di informazione allarmi. Si apre una finestra di
dialogo che consente di configurare la durata e la causa dello spostamento (= shelving) dell'allarme.
Una volta trascorso il tempo di shelving, I'allarme viene automaticamente ritrasferito nella Lista di
informazione allarmi.

Sono stati implementati i seguenti miglioramenti e innovazioni:

»  Nuovo sottonodo Causa di Alarm shelving nel nodo “Allarme” dell’albero di progetto di
Engineering Studio.
In questo nodo si configurano le cause di Alarm shelving che possono poi essere selezionate
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in Service Engine. E possibile configurare cause di Alarm shelving anche in un progetto
globale.

Aggiunta dell'azione Allarme: attivare e disattivare shelving alle autorizzazione funzioni in
Service Engine.

Miglioramento della categorizzazione. Nel nodo Lista di informazione allarmi dell’albero di
progetto di Engineering Studio sono state aggiunte le sequenti voci:

» 303 Voce AML in shelving.
» 304 Voce AML non piu in shelving.

Miglioramento della funzione di Cambio immagine:

Quando si passa a un'immagine di tipo Lista di informazione allarmi, & possibile
selezionare le seguenti viste nel nuovo gruppo di opzioni Opzioni di visualizzazione della
scheda Generale:

P Lista di informazione allarmi: Lista di informazione allarmi “classica”, con le informazioni
di allarme rilevate.

»  Vista: allarmi in shelving: Lista di informazione allarmi per la visualizzazione degli allarmi
in shelving. In questa vista vengono visualizzati solo gli allarmi in shelving.

Miglioramento dellimmagine di tipo Lista di informazione allarmi per il funzionamento in
Service Engine:

»  Nuove colonne:
- Time shelving: momento in cui I'allarme in entrata e stato spostato (= € stato attivato
lo shelving).
- Shelving expires: momento in cui scade il tempo di shelving dell'allarme.
- Causa di Shelving: causa dello spostamento dell'allarme (dell'attivazione dello
shelving).

» Nuovi elementi di immagine:
- Attivare shelving: sposta allarmi in entrata. Si apre la finestra di dialogo Attivare
shelving.
- Disattivare shelving: annulla lo spostamento di un allarme (= shelving).

» Adattamento degli elementi di controllo esistenti all'opzione di visualizzazione
selezionata. La funzionalita o le informazioni dei pulsanti vengono adeguate al rispettivo
tipo di visualizzazione.

Adattamento delle funzionalita esistenti:

» Illampeggio e le funzioni Esegui file audio e Esequi file audio continuo sono
soppressi per gli allarmi in shelving.

Nuova variabile del driver di sistema [Allarmi] Numero di allarmi in shelving:
Visualizza il numero di tutti gli allarmi in shelving.
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» Collegamento di classe delle aree di allarme con la progettazione impianto:
Nuova proprieta Numero di allarmi in shelving nel gruppo Allarmi aggregati e nel
gruppo Collegamento classe.

» Integrazione completa nella rete di zenon che include progetti di integrazione, progettazione
multiutente e integrazione nel modulo Process Recorder.

4.7.1.2 AML - Modifica delle regole per i colori delle classi di
allarmi/eventi (Bug 251726, 210538)

Il comportamento della colorazione delle colonne dell'AML é stato modificato per zenon 11. Ci sono
delle differenze rispetto alle versioni precedenti fino alla 10 inclusa.

A partire dalla versione 11 vale guanto seqgue:

»  Tutte le colonne vengono colorate con il colore della classe di allarmi/eventi se queste
condizioni sono soddisfatte:

» |l Colore classi allarmi/eventi ha il valore Come colore testo.
» Applica colore testo di stato a ha il valore Tutta la riga.

» Tutte le colonne - ad eccezione di quelle dell'ora e dei gruppi - vengono colorate con |l
colore della classe di allarmi/eventi se queste condizioni sono soddisfatte:

» |l Colore classi allarmi/eventi ha il valore Come colore testo.

» Applica colore testo di stato a ha il valore Colonne tempo.

Tenere presente questa modifica quando si convertono progetti nella versione 11 e adattarli al nuovo
comportamento della colorazione.

4.7.1.3 Esportazione continua AML in Service Grid Data Storage (F
228824)

L'esportazione AML continua puo ora salvare i dati anche in Service Grid Data Storage. La
configurazione viene eseguita tramite la proprieta di progetto Esportazione continua.

4.7.1.4 Aggregazione allarmi non bufferizzata (F 248386)

La bufferizzazione dell'aggregazione degli allarmi per le aree di allarme puo essere commutata in
modalita non bufferizzata. A tale scopo e stata implementata la proprieta Aggregazione allarmi
non bufferizzata nel gruppo Impostazioni Service Engine delle proprieta di progetto.

Comportamento a proprieta attiva: non viene eseguita un'analisi periodica dell'aggregazione
degli allarmi. Ogni allarme che influisce sullo stato o sul numero di allarmi aggregati viene analizzato
singolarmente. Inoltre, se questa proprieta e attiva, il time stamp dell'evento di allarme piu recente
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viene trasferito alle variabili di stato collegate.

Per impostazione predefinita, la proprieta e disattivata. Cio aumenta le prestazioni.

Esempio: in un periodo di 100 millisecondi, ci sono 5 allarmi in entrata in un'area o in una classe di
allarmi. Le variabili con il numero di allarmi vengono incrementate 5 volte di 1. Se il valore della
variabile di stato e gia 1, esso non viene modificato.

Proprieta disattivata: il valore della variabile di stato viene incrementato di 5.

4.7.1.5 Time stamp Unix per i dati di allarme esportati (S 248238)

Per garantire il supporto del time stamp Unix oltre I'anno 2038 per i dati dislocati e esportati in SQL,
lo schema del database e stato adattato di conseguenza.

Il tipo di dati e stato modificato da INT a BIGINT per le seguenti colonne dei dati di allarme esportati:
» COMES_S

GOES_S

QuIT

REACT_S

LASTING_S

COMES_INTERNAL_S

COMES_EXTERNAL_S

GOES_INTERNAL_S

GOES_EXTERNAL_S

REACT_INTERNAL_S

REACT_EXTERNAL_S

LASTMODY_S

v v Vv VvV Vv VvV VvV VvV VvV v v

4.7.2 Progettazione impianto

COLLEGAMENTO DI CLASSE PER GLI ALLARMI IN SHELVING (S 240921)

Gli allarmi in shelving possono essere collegati a un gruppo di impianti di progettazione o ad un'area
di allarme. A questo scopo e stata implementa la nuova proprieta Numero di allarmi in shelving nel
gruppo Collegamento classe e nel gruppo Allarmi aggregati. Utilizzando questa proprieta e
possibile collegare una variabile che contiene il numero di allarmi in shelving.
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4.7.2.1 Collegamento di elementi d'immagine (S 242726)

E possibile collegare elementi d'immagine ad un modello di impianto. A partire della versione 11, la
proprieta Gruppi di impianti ¢ disponibile anche per gli elementi dimmagine nel gruppo di
proprieta Generale. La query per determinare i gruppi di impianti collegati puo essere realizzata
tramite 'API.

4.7.3 Server di archiviazione

Modifiche al modulo Server di archiviazione nella versione 11:

4.7.3.1 Nome lotto da variabile - Ottenere il nome all'avvio (F 237140)

Il nome lotto puo ora essere ottenuto dalla variabile e assegnato all'avvio del lotto.
Le modifiche successive alla variabile vengono ignorate. A questo scopo ¢ stata implementata la
nuova opzione Ottieni nome lotto dalla variabile all'avvio.

Suggerimento: utilizzare questa opzione se si desidera usare i lotti con il Batch Control.

L'opzione di default rimane Ottieni nome lotto dalla variabile all'arresto.

4.7.3.2Dislocazione SQL in assenza di licenza (F 244330)

La dislocazione SQL richiede una licenza propria. Se il sistema non rileva una licenza valida in Service
Engine, i dati vengono dislocati nel database interno (*.arx). La dislocazione avviene finche c'e spazio
di archiviazione sufficiente.

4.7.3.3 Algoritmo Swinging Door per archivi spontanei (F 245359)

Per gli archivi spontanei, il numero di voci trasferite in un file di archivio puo essere ridotto tramite la
funzionalita Swinging Door Algorithm. | valori che si trovano all'interno di un intervallo di tolleranza
non vengono trasferiti nell'archivio.

»  Siattiva questa funzionalita nella scheda Salva della finestra di dialogo Modifica archivio
tramite la nuova opzione Utilizza algoritmo Swinging Door.

» Il'valore di tolleranza viene configurato tramite la nuova proprieta della variabile Tolleranza
per algoritmo Swinging Door.
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*¥Info
Affinché questa nuova opzione sia attivata nel dialogo, devono essere soddisfatti
i seguenti requisiti:

» L'archivio e un archivio di base.

» L'archivio e un archivio spontaneo.

»  E disponibile la licenza necessaria per Historian - Swinging Door
Algorithm.

4.7.3.4Time stamp Unix per archivi dislocati o esportati e per archivi lotti
(S 248230)

Per garantire il supporto del time stamp Unix oltre I'anno 2038 per i dati dislocati e esportati in SQL,
lo schema del database e stato adattato di conseguenza.

Il tipo di dati & stato modificato da INT a BIGINT per le seguenti colonne:
»  Archivi dislocati o esportati
» TIMESTAMP_S
»  Archivi lotti dislocati o esportati
» STARTS
» ENDS

4.7.4 Automatic Line Coloring

TIPO DI STILE MIGLIORATO CON PROPRIETA PER ALC (F 241956)

Il tipo di stile Linea supporta la configurazione delle proprieta ALC per linee e polilinee.

4.7.5 Batch Control

Novita nel modulo Batch Control:
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4.7.5.1 Ridondanza (F 243856)

Il Batch Control supporta ora la ridondanza di zenon. Se il Server 1 smette di funzionare, I'operazione
batch continua senza interruzioni con il Server 2.

Se la ridondanza e attiva, vale quanto segue:

» Leimmagini di ricetta vengono immediatamente trasferite al Server 2. Vengono prese in
considerazione tutte le ricette iniziate.
Tutte le modifiche di REE e/o ricette sono sincronizzate.

P REE viene avviato sul Server 2.

» Il Server 2 continua il processo batch se il Server 1 smette di funzionare o si ha un cambio di
ridondanza.

» Cambio di ridondanza:

» Cambio pianificato: la commutazione viene effettuata dopo che e stato raggiunto un
punto di arresto sicuro.

» Cambio in seguito a malfunzionamento di un server: si attende per un tempo
corrispondente al valore impostato per il timeout di rete (default: 30 s). Dopodiché viene
eseguita la commutazione.

Mediante la proprieta Azione al cambio di ridondanza si configura il comportamento delle ricette
dopo un cambio di ridondanza.

4.7.5.2 Identificatore lotto (F 237140, 236659, 237140)

Gli identificatori lotto consentono di dare un nome univoco alle ricette. Essi sono utilizzati per la
denominazione dei lotti nella CEL. L'identificatore lotto viene creato per ricette master e ricette di
controllo. Quando si awvia una ricetta, I'identificatore lotto viene scritto in una variabile definita in
Engineering Studio.

Gli identificatori delle ricette master sono costituiti da:

» Nome o ID della ricetta master
»  Versione (per il nome)

» Underscore
»

Contatore di esecuzione
Le ricette master hanno un contatore per |'esecuzione di test, che viene incrementato di 1
ogni volta che le si awvia in modalita di test.

Gli identificatori delle ricette di controllo sono costituiti da:

» Nome o ID della ricetta master

» Punto
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» Nome o ID della ricetta di controllo

Poiché le ricette di controllo possono essere eseguite una sola volta, non e necessario un contatore di
esecuzione.

SELEZIONE DALLA LISTA

In Service Engine, gli identificatori lotti consentono di selezionare una ricetta di controllo per un
report dall'elenco delle ricette tramite una variabile.

4.7.5.31l filtro lotti supporta le ricette batch (F 236730)

E ora possibile creare nella CEL voci per le ricette batch che corrispondono a un lotto specifico.

Se il nome lotto corrisponde a un identificatore lotto, € possibile identificare la ricetta corrispondente
al lotto selezionato. Vengono visualizzati anche i messaggi CEL di questa ricetta. Quando si utilizza un
filtro lotti, la visualizzazione viene estesa con l'aggiunta delle ricette interessate. Queste vengono
visualizzate come elenco di ricette. Nella CEL vengono inserite anche le voci che si riferiscono
all'esecuzione della ricetta batch. Se il sistema non trova ricette corrispondenti ai criteri di filtro,
I'elenco rimane vuoto. Le ricette trovate vengono visualizzate in una sezione separata alla fine
dell'elenco lotti.

Nota: questa funzionalita e disponibile per:

» Cambio ad un'immagine di tipo CEL: scheda Filtro lotti

» Cambio ad un'immagine di tipo Faceplate: scheda Filtro lotti per contenitore CEL
» Cambio ad un'immagine di tipo Report Viewer: scheda Filtro lotti in filtro tempo
4

Funzione Esporta CEL: scheda “Lotti”

4.7.5.4CEL - Placeholder (F 236730)

Per le voci CEL da reazioni sono ora disponibili placeholder anche per il riferimento di ricetta e il
posizionamento: _
Per I'analisi dei placeholder, il sistema non tiene conto delle maiuscole e delle minuscole.

RIFERIMENTO DI RICETTA
Le opzioni disponibili sono:
Default:

» %phaseEvent;: tipo di evento
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» %phaseContext,: ID della fase (nome dell'unita, nome della fase, posizione della fase,
informazioni sulla ricetta parziale).

» | %recipeContext;: tipo di ricetta e nome della ricetta (inclusa versione).

Riferimento di ricetta Reazioni:

» %phaseEvent;: tipo di reazione della fase.

» %phaseldentifier;: identificatore della fase (strategia di controllo attiva)
» Y%recipeldentifier;: identificatore della ricetta.
»

;YrecipeType,: tipo di ricetta
pelyp

POSIZIONAMENTO

E adesso possibile indicare nella CEL la posizione di una fase.
La posizione viene aggiunta al parametro %Phaseldentifier come colonna e riga.

La configurazione viene eseguita tramite la proprieta Posizione elemento del gruppo
CEL/Registrazione nella CEL.
Default: (@column@ ;%elementCol; - @row@ ;%elementRow;)

4.7.5.5CEL - Visualizzazione di ricette per lotti (F 236730)

Quando si utilizza un filtro lotti, nella CEL la visualizzazione dei lotti viene estesa con I'aggiunta delle
ricette interessate. Queste vengono visualizzate come elenco di ricette. Se il sistema non trova ricette
corrispondenti ai criteri di filtro, I'elenco rimane vuoto. Le ricette trovate vengono visualizzate in una
sezione separata alla fine dell'elenco lotti. Questa configurazione e disponibile anche per i report del
Report Viewer.

4.7.5.6 CEL - Sintassi per identificatori (F 236730)

Gli identificatori delle ricette batch sono ora scritti con una sintassi definita. Cio consente anche di
filtrare per identificatori.

Sintassi per:

» Ricetta master: <Nome ricetta master> <(Vx)
x = Versione ricetta

P Ricetta di controllo: <Nome ricetta di controllo> <(Vx).<Nome ricetta master>
x = Versione ricetta

» Modello diricetta parziale: <Nome modello di ricetta parziale>

» Istanza di ricetta parziale: <Formato Formato ricetta host> (Ricetta master o Ricetta di
controllo)
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4.7.5.7Registrare i valori dei parametri con time stamp nella CEL (F
236730)

E possibile registrare nella CEL i valori dei parametri con un'indicazione del momento del loro
verificarsi.

A tale scopo sono stati introdotti la nuova proprieta Registrazione CEL tramite reazioni e il nuovo
gruppo di proprieta Parametri per voci CEL. Le opzioni di registrazione disponibili nel nuovo
gruppo di proprieta sono:

Parametro iniziale Imposta valore
Valore effettivo del parametro iniziale
Parametro di valore Setpoint

Valore effettivo del parametro di setpoint

v v v Vv v

Valore effettivo del parametro di Feedback

In Service Engine i valori dei parametri sono registrati nella CEL con l'ora in cui si verificano. A questo
scopo si deve selezionare il parametro nella fase. Se per la fase e stata creata una strategia di
controllo, il parametro deve essere selezionato in quest'ultima.

4.7.5.8 Report con identificatore lotto (F 236730)

E ora possibile utilizzare gli identificatori lotto per filtrare le ricette di controllo. Per farlo, selezionare la
voce Utilizza l'identificatore del lotto per la selezione della ricetta di controllo per |'opzione
Impostazioni filtro ricette nella finestra di configurazione della funzione di cambio ad un'immagine
di tipo Report Viewer. Nel filtro “Ricetta di controllo” si pud poi impostare se I'operazione di filtro
debba essere eseguita in base al nome o all'ID.

4.7.5.9Report - Testo di valore limite disponibile (238033)

Il nome di colonna TagValueLimitText ¢ ora disponibile per i parametri nel file di definizione di
report. Questo nome visualizza il testo del valore limite nel report.

4.7.5.10 Ora di fine della ricetta di controllo (F 236730)

Le ricette di controllo hanno la nuova proprieta Terminata il.

In questa proprieta viene inserito il momento in cui viene terminata la ricetta di controllo. Il tempo
viene sempre arrotondato al secondo successivo. “Terminata” significa: annullata, arrestata o
conclusa.
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Il tempo di Terminata il puo essere visualizzato:
» Nella lista ricette
»  Tramite I'API
» Neireport del Report Viewer

4.7.5.11 Transizioni - tooltip e visualizzazione dettagli estesi (F 245285)

La visualizzazione dettagli e i tooltip sono stati migliorati:

VISUALIZZAZIONE DETTAGLI

Nella visualizzazione dettagli di una transizione si ricevono ora le seguenti informazioni se la ricetta e
in modalita di esecuzione e la transizione e attiva o € gia stata eseguita:

P Stato della condizione
»  Valori della variabile

»  Operatori logici e relazionali
(Operatori bitwise & e | non sono supportati)

Se la ricetta non e in modalita di esecuzione, le transizioni non ancora raggiunte vengono visualizzate
con i nomi completi delle variabili. In questo caso, I'esito della condizione o il valore non vengono
visualizzati.

TOOLTIP

Nelle ricette in esecuzione, i tooltip per le transizioni ora contengono informazioni sui nomi delle
variabili e sui valori. Se I'esecuzione non e attiva, viene visualizzato il nome completo della variabile
senza il valore.

4.7.5.12 Versionamento identificatore lotto (F 236730)

In alcuni casi, il numero di versione di una ricetta master viene utilizzato anche se I'opzione Attiva
versionamento ¢ stata disabilitata.

Il numero di versione e usato sempre per:
P Identificatore del lotto (dal nome)

» Ricerca di una ricetta corrispondente per un lotto.
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» Voci CEL con riferimento a una ricetta

P  Filtro nella CEL (nome della ricetta con versione)

L'impostazione predefinita per la proprieta Attiva versionamento ¢ ora attiva.

4.7.6 Gestione utenti

4.7.6.1 Finestra di dialogo “Modifica password” in caso di firma e
eSignature (F 267406)

Se l'input della firma o della eSignature e protetto da una password, I'utente deve inserirla prima di
poter eseqguire |'azione. Se 'utente accede a Service Engine per la prima volta, deve anzitutto
cambiare la propria password. In questo caso il sistema apre una finestra di dialogo per la modifica
della password prima di passare al processo della firma.

4.7.6.2Un nome utente non valido puo essere omesso nella CEL (F
245176)

L'utilizzo di un nome utente non valido per il Login viene registrato nella CEL. Per impostazione
predefinita, vengono visualizzati I'evento e il nome utente utilizzato.

La visualizzazione del nome utente non valido nella CEL puo ora essere omessa. A questo scopo e
stata implementata la proprieta di progetto Non includere i dati utente per il login nella voce
CEL. Se questa proprieta e attivata, la visualizzazione del nome utente viene soppressa. Per
impostazione predefinita, questa proprieta e disattivata.

4.7.6.3Blocco temporaneo dell'utente (F 248385)

Gli utenti possono ora essere bloccati per un certo periodo di tempo in caso di input di password non
valide. E possibile definire 2 periodi di blocco con un numero prefissato di tentativi di accesso e
relativo intervallo di tempo.

E possibile visualizzare numero e nomi degli utenti bloccati tramite corrispondenti variabili del driver
di sistema:

P [Gestione user] Numero di utenti bloccati

P  [Gestione user] Nome degli utenti bloccati

Nella rete di zenon i blocchi vengono eseguiti tramite il server primario. Questo sincronizza lo stato
con il rispettivo client.
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4.7.6.4Reset del tempo senza azione operativa (F 246983)

In caso di Login senza password, € ora possibile far in modo che il contatore (Tempo senza azione
operativa) venga azzerato automaticamente ad ogni accesso. Si configura questa opzione nella
funzione Login senza password. L'impostazione si applica a tutti i login nei progetti in cui € stata
configurata la funzione. Se questa opzione e attiva, il contatore viene azzerato a ogni Login. Per
impostazione predefinita, il contatore continua a scorrere anche dopo un nuovo accesso. Il contatore
Tempo senza azione operativa puo ora essere azzerato anche per la registrazione tramite schede
RFID.

4.7.7 Immagini

4.7.7.1 Le immagini HTML utilizzano Chromium Embedded Framework
per la visualizzazione (F 172721)

Le immagini di tipo HTML utilizzano ora di default Chromium Embedded Framework (CEF) per |a
visualizzazione. Per motivi di compatibilita, tuttavia, € possibile forzare I'uso di Internet Explorer
utilizzando una voce del file zenon6.ini.

Per rendere possibile quanto detto e garantire allo stesso tempo la compatibilita, sono state create le
seguenti nuove voci.

Voce Descrizione

[BROWSER] Impostazioni per la selezione del browser.

IE= Selezione del browser.

[CEF] Impostazioni per Chromium Embedded Framework (CEF).

IGNORE_CERTIFICATE_ERRORS= Gestione degli errori nei certificati.

RENDER_PROCESS _LIMIT= Numero di processi di rendering.

CACHE_PATH= Percorso per la cache nel file zenon6.ini che pud essere
definito.

4.7.7.2 Collegamento di elementi d'immagine (S 242726)

E possibile collegare elementi d'immagine ad un modello di impianto. A partire della versione 11, la
proprieta Gruppi di impianti e disponibile anche per gli elementi d'immagine nel gruppo di
proprieta Generale. La query per determinare i gruppi di impianti collegati puo essere realizzata
tramite ['API.
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4.7.7.3 Simboli aggiuntivi per inizio e fine linea (F 241955)

Per gli elementi di immagine linea, arco e polilinea sono disponibili 3 nuovi simboli per progettare
I'inizio e la fine della linea.

» Nuova selezione nella proprieta Tipo di inizio

» Nuova selezione nella proprieta Tipo di fine

4.7.7.4 Applicare piu volte le regole di sostituzione per i simboli collegati
(F 251149)

Le regole di sostituzione per i simboli collegati e gli elementi combinati possono ora essere applicate
piu volte a ogni variabile sorgente o funzione.

A questo scopo, e stata implementata la nuova opzione Applica piu regole nella finestra di dialogo
Introduzione elemento.

Nota: per un simbolo zenon, questa finestra di dialogo viene aperta tramite la proprieta Anteprima
del gruppo Regola di collegamento.

4.7.8 Lista eventi cronologica

4.7.8.1 Esportazione continua CEL in Service Grid Data Storage (F 228824)

L'esportazione CEL continua puo ora salvare i dati anche in Service Grid Data Storage. La
configurazione viene eseguita tramite la proprieta Esportazione continua del gruppo Lista eventi
cronologica (CEL) delle proprieta di progetto.

4.7.8.2Time stamp Unix per i dati di Dati CEL esportati (S 248238)

Per garantire il supporto del time stamp Unix oltre I'anno 2038 per i dati dislocati e esportati in SQL,
lo schema del database e stato adattato di conseguenza.

Il tipo di dati & stato modificato da INT a BIGINT per le seqguenti colonne dei dati di allarme esportati:
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» COMES.S
»  COMES_INTERNAL_S
> COMES_EXTERNAL_S

4.7.9 Trend esteso

4.7.9.1 Dati online - Aggiungere curve in Service Engine (F 245203)

E ora possibile aggiungere curve con origine dati Dati onlineanche in Service Engine.

Nota: possono essere selezionate solo variabili per cui e stata attivata la proprieta Archiviazione
dati su Harddisk attiva.

4.7.10Funzioni e script

4.7.10.1 Avvio - arresto - riavvio degli archivi (F 237140)

Le precedenti funzioni “Awvia archivio” e “Termina archivio” sono state combinate in una nuova
funzione. E stata poi aggiunta la nuova funzionalita “Riavvia archivio”. Con la funzione Avvia/arresta
archivio (i) e ora possibile:

P Awviare archivi
P Terminare archivi

P Riavviare archivi

L'azione selezionata puo essere applicata a piu archivi contemporaneamente. In caso di riavvio, gli
archivi selezionati vengono prima chiusi e poi riavviati.

Quando si converte un progetto da versioni precedenti, le funzioni preesistenti vengono trasferite alla
nuova funzione.

4.7.11 Categorizzazione

VOCI CEL PER L'ALARM SHELVING (S 240873)

Le voci CEL della Categorizzazione sono state estese con I'aggiunta nel nodo Lista di informazione
allarmi dei seguenti inserimenti per la nuova funzionalita dell’Alarm shelving:

» 303 Voce AML in shelving.
» 304 Voce AML non piu in shelving.
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4.7.12Message Control

Novita per il Message Control.

4.7.12.1 Supporto di TLS 1.3 per SMTP e POP (F 242427)

POP e SMTP supportano ora TLS fino alla versione 1.3.

A tal fine & stata estesa la proprieta Codifica per POP e SMTP. Queste sono ora le opzioni di
selezione disponibili nel menu a tendina:

»  Nessuno: viene stabilita una connessione non crittografata.

»  Rileva automaticamente la versione TLS piu alta disponibile sul server (fino a TLS 1.3): viene
stabilita automaticamente una connessione con la versione del protocollo TLS piu alta
disponibile sul server. Massimo: TLS Versione 1.3.

P TLS versione T: viene stabilita una connessione con TLS 1.
TLS versione 1 e il successore di SSL e corrisponde a SSL 3.1.

P TLS versione 1.7: viene stabilita una connessione con TLS 1.1.

P TLS versione 1.2: viene stabilita una connessione con TLS 1.2.

Il valore di default e stato modificato da nessuno a Rileva automaticamente la versione TLS piu recente
disponibile sul server (fino a TLS 1.3).

4.7.12.2 Supporto di TLS 1.3 per SMTP e POP (F 242427)

E ora possibile configurare una connessione TLS per i collegamenti via SMTP e POP:
» Connessione diretta

» Connessione posticipata mediante STARTTLS

4.7.13Process Gateway

4.7.13.1 Registrazione della licenza (F 240269)

Il numero di moduli Process Gateway o di protocolli di comunicazione che possono essere awviati
contemporaneamente in Service Engine € ora limitato dal tipo di licenza di cui si dispone. Sono
disponibili licenze per numero di istanze di Process Gateway da avviare, per singoli protocolli o per

gruppi.
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4.7.13.2 Progettazione dei moduli del Process Gateway in Engineering
Studio (E 211417)

Ulteriori moduli Process Gateway o protocolli di comunicazione selezionati possono ora essere
configurati e parametrizzati direttamente in Engineering Studio. La configurazione viene eseguita nel
sottonodo Process Gateway del nodo Variabili dell’albero di progetto.

Per la versione 11, sono stati implementati per la progettazione in Engineering Studio i sequenti
moduli e protocolli di comunicazione del Process Gateway:
» ICCP/TASE.2
OPC UA Server
IEC870 Slave
SNMP Agent
SQL Online Interface
Syslog

v v v Vv W

Gateway per MS Azure

4.7.13.3 Gestione del progetto - Trasferimento dei file Service Engine (F
236810)

Mediante la proprieta di progetto Dati modificabili in Service Engine si puo ora stabilire se le
modifiche apportate ai Process Gateway debbano essere trasferite da Engineering Studio a Service
Engine e viceversa.

4.7.13.4 DNP3 Outstation

Nella versione 11 sono state implementate le sequenti estensioni per il modulo DNP3_SG del Process
Gateway:

4.7.13.4.1 Comportamento configurabile per il Command routing (F
232043)

Il comportamento del Command routing puo ora essere parametrizzato per Binary Outputs. A tal fine
e stata estesa l'opzione per il Command routing del nodo Binary Output della finestra di dialogo di
configurazione.

Fino ad ora, quando il Command routing era attivo, si attendeva sempre la conferma dell'avvenuta
esecuzione del comando prima che la DNP3 OQutstation inviasse un'Operate Response. Ora si puo fare
in modo che l'invio di un'Operate Response avvenga non appena e stata ottenuta una risposta
positiva al comando.
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4.7.13.4.2 Consentire/disabilitare i comandi di controllo in modo dinamico
(F 243946)

E possibile consentire o disabilitare i comandi di controllo tramite una variabile. La modalita &
selezionata dinamicamente in base al valore di una variabile zenon collegata.

»  Remote mode
Select, Operate o Direct Operate sono consentiti.

» Local mode
Select, Operate o Direct Operate non sono consentiti.

4.7.13.4.3 Miglioramenti della comunicazione in caso di canali ridondanti
(F 229753)

Nella versione 11 sono stati implementati i sequenti miglioramenti per i casi in cui la comunicazione
avviene tramiti canali ridondanti:

» Comunicazione ridondante via UDP:
Per la comunicazione basata su UDP, esiste ora la possibilita di impostare anche due indirizzi
IP per un master; questa configurazione viene eseguita nel nodo Datalink della finestra di
dialogo di configurazione. Gli indirizzi sono separati da una virgola (,). Vale quanto segue:

» Larisposta e le Unsolicited Responses vengono inviate all'indirizzo IP da cui e stata
ricevuta I'ultima richiesta.

» La Unsolicited Response all'avwvio viene sempre inviata al primo indirizzo IP configurato.

» Nessuna comunicazione UDP sul Server-Standby:
Se si attiva la nuova opzione Silent on standby server nel nodo Outstation della finestra di
dialogo di configurazione, il Process Gateway non risponde alle richieste UDP sul
Server-Standby corrente.

»  Svuotamento del buffer eventi in caso di commutazione di ridondanza:
E possibile parametrizzare il comportamento del server primario in caso di cambio di
ridondanza.
Se si attiva la nuova opzione Purge event Buffer and delay Master connect, le
connessioni master vengono accettate solo dopo un tempo di attesa di 10 secondi e un
riavvio automatico della Outstation. Con questa opzione vengono svuotati anche i buffer
eventi sul (nuovo) server primario.

4.7.13.4.41Inversione dei valori per i Binary Inputs (F 243944)

| valori delle variabili per i Binary Inputs possono essere invertiti.
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A tale scopo e stata aggiunta la nuova checkbox Invert value nel gruppo di opzioni Binary Input del
nodo Binary Input della finestra di dialogo di configurazione. Time stamp e stato della variabile non
vengono modificati.

4.7.13.4.5Nessun nuovo Event se il time stamp viene modificato senza
una variazione di valore o di stato (F 241476)

E possibile far in modo che non venga creato un nuovo Event se cambia solo il time stamp di una
variabile, ma il valore e lo stato rimangono invariati.

A tale scopo e stata aggiunta la nuova opzione Events on value and status change only nel nodo
Events/Unsolicited della finestra di dialogo di configurazione.

4.7.13.4.6 Fattore di scala per gli Analog Inputs (F 245590)

E possibile scalare/moltiplicare per un fattore i valori delle variabili zenon per gli Analog Inputs.

A tale scopo e stata aggiunta la nuova opzione Scaling factor nel gruppo di opzioni Analog Input
del nodo Analog Input della finestra di dialogo di configurazione. Time stamp e stato della variabile
non vengono modificati.

4.7.13.4.7 Adattamento delle variabili di stato e statistiche alla
progettazione eseguita in Engineering Studio (F 238677)

La denominazione delle variabili di stato e statistiche e stata migliorata per la configurazione dei
Process Gateway in Engineering Studio.
» Configurazione in Engineering Studio:

[Nome del computer su cui e in esecuzione il Process Gateway ].[Nome del dominio]_[GUID del
Process Gateway|_[Nome dell'informazione specifica]

» Progettazione con parametrizzazione esterna:

La denominazione rimane inalterata per i Process Gateway con parametrizzazione esterna:
[Nome del file di configurazione del Process Gateway]_[Nome DLL del Process
Gateway]_[Nome dell'informazione specifical

4.7.13.4.8Subset Level Qualifiers - Modifiche per ragioni di compatibilita
(F 245592)

| DNP3 Qualifiers della Outstation sono stati ottimizzati per ragioni di compatibilita nella
comunicazione con i master DNP3. Cio garantisce che i master DNP3 accettino ed elaborino anche
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gli Event della Outstation che altrimenti sarebbero stati inviati con un Qualifier meno frequentemente
utilizzato a causa dell'ottimizzazione della larghezza di banda di trasmissione.

4.7.13.4.9Comunicazione TLS (F 246808)

Le connessioni TCP/IP del Process Gateway per il modulo DNP3 possono ora essere protette tramite
TLS. A tale scopo e stato implementato il nuovo pulsante IEC 62351-3/TLS nel nodo Datalink della
finestra di configurazione.

Esso apre la finestra di dialogo di configurazione TLS Settings per la parametrizzazione della
comunicazione protetta:

» La comunicazione TLS viene configurata per ogni master

»  Supporto della password quando si utilizza il formato file PKCS#12.

L'implementazione e stata eseguita in conformita allo standard IEC TS 62351.

AAttenzione

Questo invalidera le configurazioni TLS delle versioni precedenti <11
parametrizzate nel file .INI!

4.7.13.5 MS Azure Services - Progettazione in Engineering Studio (F
237589)

Process Gateways per il modulo AccessAzure possono essere ora configurati direttamente in
Engineering Studio. Le configurazioni realizzate con versioni precedenti del software sono ancora
eseguibili in Service Engine.

AAttenzione
Tenere presente che in Engineering Studio e possibile solo eseguire nuove

configurazioni del Process Gateway. Non & possibile modificare in Engineering
Studio quelle realizzate con versioni precedenti del software.

4.7.13.6 ICCP/TASE.2 - IEC 60870-6/TASE.2

Nella versione 11 sono state implementate le seguenti estensioni per il modulo AccessICCP del
Process Gateway:
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4.7.13.6.1 ICCP TASE.2 - Progettazione in Engineering Studio (F 237592)

Process Gateways per il modulo Access/CCP possono essere ora configurati direttamente in
Engineering Studio. Le configurazioni realizzate con versioni precedenti del software sono ancora
eseguibili in Service Engine.

AAttenzione

Tenere presente che in Engineering Studio e possibile solo eseguire nuove
configurazioni del Process Gateway. Non € possibile modificare in Engineering
Studio quelle realizzate con versioni precedenti del software.

4.7.13.6.2 Autenticazione TLS e MMS (F 209878)

Le connessioni del Process Gateway per il modulo Access/ICCP possono ora essere protette tramite
autenticazione TLS e/o MMS. A tale scopo e stata implementata la nuova scheda Communication
Security nella finestra di dialogo di configurazione:

»  Perla comunicazione TLS, si utilizza un certificato separato per il client TLS e il server TLS.
»  Per l'autenticazione MMS viene utilizzato un certificato separato.

» Password per la firma e la crittografia dei file PKCS #12.
E possibile inserire parametri aggiuntivi nel file .INI per I'interoperabilita.

L'implementazione e stata eseguita in conformita allo standard IEC TS 62351-4:2007/Modalita di
compatibilita in IEC 62351-4:2018.

4.7.13.6.3 Configurazione di ICCP DataSets opzionali e definiti dall'utente
(F 241756)

Per impostazione predefinita, I'lCCP Process Gateway crea automaticamente DataSets nel ruolo di
ICCP Client, in base alle variabili ICCP Client configurate e alla dimensione dell’APDU.

La nuova opzione Custom data set configuration file della scheda General della finestra di dialogo
di configurazione del modulo consente ora di selezionare un file. In questo file e possibile impostare
DataSets definiti dall'utente per le variabili ICCP Client configurate.
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4.7.13.7 IEC EC60870-5-101/104 Slave

Nella versione 11 sono state implementate le seguenti estensioni per il modulo Slave for
IEC60870-5-101/104 protocol del Process Gateway.

4.7.13.7.1 Progettazione in Engineering Studio (F 223885)

Process Gateways per il modulo Access/IEC870SL possono essere ora configurati direttamente in
Engineering Studio. Le configurazioni realizzate con versioni precedenti del software sono ancora
eseguibili in Service Engine.

AAttenzione

Tenere presente che in Engineering Studio e possibile solo eseguire nuove
configurazioni del Process Gateway. Non & possibile modificare in Engineering
Studio quelle realizzate con versioni precedenti del software.

4.7.13.7.2Inviare i valori solo in caso di General Interrogation (F 207365)

I modulo AccessIEC870SL del Process Gateway supporta una parametrizzazione che prevede che i
valori vengano trasferiti una sola volta durante una General Interrogation (Gl). A tale scopo ¢é stata
implementata la nuova opzione Only at Gl nel gruppo di opzioni Data Transfer per i settori
Information object settings (scheda Sector della finestra di dialogo di configurazione).

Se questa opzione e attivata, non vengono comunicati i dati attuali.

4.7.13.7.3T00 IOA19 - Variabile di stato interna per
I'attivazione/disattivazione della comunicazione (F 243917)

Si puo utilizzare la nuova variabile TO0 /OAT9 per gestire la comunicazione. Questa variabile deve
essere parametrizzata solo per un Sector di un master e si applica a tutto il Gateway. Il valore della
variabile determina se la comunicazione & consentita (valore 1) o disattivata (valore <>1).

E dunque possibile, ad esempio, che il Process Gateway sul server primario consenta la
comunicazione con il master IEC 60870 e che il Process Gateway sul server secondario non invii dati al
master.
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4.7.13.7.4Supporto della ridondanza secondo IEC 60870-5-104 ed2.0 (F

181246)

Per la comunicazione con un master via protocollo IEC 60870-5-104, sono ora supportate connessioni
multiple in un gruppo di ridondanza:

» Atalfine, nella finestra di dialogo di configurazione e stata implementata la nuova opzione
870-104 redundancy per la selezione del protocollo.
» Inoltre, quando si parametrizza un master nella scheda Device, & possibile inserire diversi

indirizzi IP nel campo di input IP-Addresses of redundant Masters (870-104) (dipendente

dal protocollo). Gli indirizzi IP sono separati da una virgola.

»  Per il master configurato, lo slave 870 accetta connessioni TCP da tutti gli indirizzi IP
configurati.

» Lo stato attuale del gruppo di ridondanza puo essere monitorato mediante una variabile
interna.

Questa estensione & conforme alla norma  [EC 60870-5-104_ed2.0_b - section 10. Si tratta di una
ridondanza a livello di connessione. Al Master 870 spetta la selezione del collegamento attivo.

4.7.13.7.5 Supporto per I'ora UTC (F 246335)

Il modulo AccessIEC870SL del Process Gateway supporta il formato orario UTC per i time stamp.

A questo scopo, € stata aggiunta la nuova opzione UTC time nel dialogo di configurazione. Se
questa opzione e disattivata, viene utilizzata |'ora locale, come nelle versioni precedenti.

4.7.13.8 OPC UA Server

Le seguenti estensioni sono state implementate per AccessOPCUA Process Gateway:

4.7.13.8.1 Numero configurabile di Client-Sessions (S 246559)

E ora possibile parametrizzare il numero massimo di Client-Sessions consentite sull’ AccessOPCUA

Process Gateway. A questo scopo e stato aggiunto il nuovo gruppo di opzioni Sessions nella scheda

Server della finestra di dialogo di configurazione del modulo.

Una volta raggiunto il numero massimo di Sessions configurato, tutte quelle successive vengono
rifiutate e viene emesso l'errore BadTooManySession durante la Request CreateSession.

4.7.13.8.2 Miglioramenti del server OPC UA (F 239316, F 219312)

AccessOPCUA Process Gateway ¢ stato ottimizzato.



» Il supporto di AML, CEL e archivi in AccessOPCUA Process Gateway puo essere attivato o
disattivato. Questo riduce il tempo di awio di AccessOPCUA Process Gateway.

» Implementazione della Server Diagnostics. Cio consente ai client OPC UA di monitorare
AccessOPCUA Process Gateway.

» La connessione ai client OPC UA non viene piu interrotta quando il supporto AML, CEL o
archivi e inattivo e vengono aggiunte o rimosse variabili. Questo consente di evitare inutili
interruzioni della comunicazione.

»  AccessOPCUA Process Gateway puo essere configurato in Engineering Studio.

» Le modifiche alla configurazione effettuate in Engineering Studio vengono applicate dopo il
trasferimento al sistema di destinazione su cui e attivo Service Engine quando si esegue un
reload e senza che la comunicazione venga interrotta. Il presupposto e che il supporto AML,
CEL o archivi sia inattivo.

» | datidella CEL contengono ora anche le categorie CEL.

4.7.13.8.3 Progettazione in Engineering Studio (F 223887)

Process Gateways per il modulo AccessOPCUA possono essere ora configurati direttamente in
Engineering Studio. Le configurazioni realizzate con versioni precedenti del software sono ancora
eseguibili in Service Engine.

» | percorsi possono essere parametrizzati con la variabile d'ambiente %CD_SYSTEM%.
Nota: corrisponde al percorso C:\ProgramData\COPA-DATA\System

»  Se il Process Gateways per il modulo AccessOPCUA e stato configurato in Engineering Studio
e sul computer client mancano i certificati corrispondenti, questi vengono creati
automaticamente senza un ulteriore messaggio di awiso.

AAttenzione

Tenere presente che in Engineering Studio e possibile solo eseguire nuove
configurazioni del Process Gateway. Non e possibile modificare in Engineering
Studio quelle realizzate con versioni precedenti del software.

4.7.13.8.4ServerDiagnostics (S 241998)

A partire dalla versione 11, i ServerDiagnostics obbligatori sono supportati nel modello informativo
del AccessOPCUA Process Gateway.
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4.7.13.8.5 Comunicazione sicura e crittografata (F 239431)

E stata migliorata la comunicazione sicura e crittografata.

A tale scopo e stata implementata la nuova scheda Endpoints nella finestra di dialogo di
configurazione.

La parametrizzazione include:
» Autenticazione dei client sul server
» Login anonimo
» Autenticazione tramite nome utente e password
» Autenticazione basata su certificati
» Comunicazione protetta per gli Endpoint configurati.

»  Algoritmi di crittografia selezionabili con I'opzione firmare (sign) o firmare & criptare
(sign + sign & encrypt)

»  Gestione dei certificati con posizioni di memorizzazione configurabili.

» Configurazione di eccezioni di convalida OPC UA
*¥Info

OPC UA Process Gateway ora supporta sempre |'autenticazione tramite nome
utente e password, anche se non ci sono utenti locali nel progetto zenon. Questo
vale anche per le configurazioni esistenti delle versioni precedenti. Cio significa che
I'autenticazione e possibile anche con utenti esterni, ad esempio con un utente di
Active Directory.

L'autenticazione tramite nome utente e password puo essere disattivata nella
configurazione degli Endpoint.

Le Security Policies Basic128RSAT5 e Basic256 utilizzate nelle versioni precedenti
sono contrassegnate come obsolete. Per le configurazioni esistenti e nuove, questi
criteri sono disattivati per impostazione predefinita. Se i client OPC UA lo
richiedono per motivi di compatibilita, queste Policies possono essere attivate nella
configurazione degli Endpoint.
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AAttenzione

Controllare nel progetto zenon la configurazione della proprieta di progetto
Blocco sistema in caso di errata autenticazione esterna per evitare un
blocco accidentale di Service Engine causato da un client OPC UA. In alternativa,
e possibile disattivare |'autenticazione con nome utente e password nella nuova
finestra di configurazione.

4.7.13.9 SNMP - Progettazione in Engineering Studio (F 237593)

PROGETTAZIONE IN ENGINEERING STUDIO

Process Gateways per il modulo AccessSNMP possono essere ora configurati direttamente in
Engineering Studio. Le configurazioni realizzate con versioni precedenti del software sono ancora
eseguibili in Service Engine.

AAttenzione

Tenere presente che in Engineering Studio e possibile solo eseguire nuove
configurazioni del Process Gateway. Non & possibile modificare in Engineering
Studio quelle realizzate con versioni precedenti del software.

AVVIO MULTIPLO NON POSSIBILE

A partire dalla versione 11, il modulo AccessSNMP puo essere avviato una sola volta. La ragione e
che il modulo utilizza il servizio SNMP di Windows, che comunica sempre con la stessa porta. In
caso di avvio multiplo, viene visualizzata una finestra di awviso:

4.7.13.10 SQL - Progettazione in Engineering Studio (F 237594)

Process Gateways per il modulo AccessSQL possono essere ora configurati direttamente in
Engineering Studio. Le configurazioni realizzate con versioni precedenti del software sono ancora
eseqguibili in Service Engine.

AAttenzione

Tenere presente che in Engineering Studio e possibile solo eseguire nuove
configurazioni del Process Gateway. Non e possibile modificare in Engineering
Studio quelle realizzate con versioni precedenti del software.
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4.7.13.11Syslog - Progettazione in Engineering Studio (F 237595)

Process Gateways per il modulo Syslog possono essere ora configurati direttamente in Engineering
Studio. Le configurazioni realizzate con versioni precedenti del software sono ancora eseguibili in
Service Engine.

AAttenzione

Tenere presente che in Engineering Studio e possibile solo eseguire nuove
configurazioni del Process Gateway. Non e possibile modificare in Engineering
Studio quelle realizzate con versioni precedenti del software.

4.7.14RGM

4.7.14.1 Proteggere le azioni in Service Engine (F 249393)

Le azioni eseguite nell'immagine RGM tramite pulsanti possono essere ora protette tramite |l
collegamento a un modello di impianto. Ad esempio, la modifica o la cancellazione di ricette. Si
configura la protezione tramite la proprieta di progetto Autorizzazione operativa in rete e la
proprieta Modello di impianto rilevante per I'autorizzazione operativa.

In Service Engine si possono eseguire azioni solo tramite i pulsanti consentiti dal modello di impianto
collegato.

4.7.15Smart Objects

La funzionalita del modulo Smart Objects e stata ulteriormente sviluppata ed estesa.

4.7.15.1 Assegnazione di variabili basata su regole (F 236748)

Ora € possibile assegnare le variabili nella finestra di dialogo Assegnazione variabile: Progetto ->
Smart Object anche in base a regole. A questo scopo, la finestra di dialogo e stata estesa con
I'aggiunta di un nuovo gruppo di opzioni. Inoltre, il tipo di assegnazione viene visualizzato con un
simbolo grafico nell'elenco delle assegnazioni.
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4.7.15.2 Regole di assegnazione per le variabili zenon Logic (F 251149)

Le regole di sostituzione per i simboli collegati e gli elementi combinati possono ora essere applicate
piu volte a ogni variabile sorgente o funzione.

A questo scopo, € stata implementata la nuova opzione Applica piu regole nella finestra di dialogo
Introduzione elemento.

Nota: per un simbolo zenon, questa finestra di dialogo viene aperta tramite la proprieta Anteprima
del gruppo Regola di collegamento.

4.7.15.3 Accesso APl a Smart Object e Smart Object Template (F 207422, F
233431)

L'API di zenon offre la possibilita di accedere agli Smart Object Template e agli Smart Object di un
progetto zenon. Per ulteriori informazioni, consultare la guida in linea dedicata al Modello oggetti
zenon.

4.7.16File di lingua

4.7.16.1 Parole chiave mancanti (F 242148)

Il sistema segnala durante la creazione dei file Service Engine se nel file di lingua mancano parole
chiave per gli elementi o le variabili collegate:

» Tutte le voci mancanti sono evidenziate in arancione nella finestra di output.

» Facendo doppio clic su una voce, si accede all'elemento collegato.

4.7.16.2 Import e Export per ODS (F 239982)

| file di lingua possono ora essere esportati in Open Document (ODS) e importati da un file ODS.

4.7.16.3 Anteprima di importazione (F 240038)

Quando si importa un file di lingua in formato CSV o ODS, viene ora visualizzata un'anteprima prima
dell'awio dell'importazione.

L'anteprima consente di:
» Prendere visione dei testi che verranno importati
»  Escludere parole chiave

»  Escludere lingue
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»  Escludere parole chiave esistenti

» Confrontare le voci da importare con quelle esistenti

E inoltre possibile filtrare gli elementi differenti. Le differenze tra il file di importazione e le voci
esistenti nel progetto sono contrassegnate tramite un colore. E possibile escludere dall'importazione
parole chiave e lingue.

4.7.16.4 Parola chiave - Visualizzare |'utilizzo nel progetto (F 244336)

E ora possibile visualizzare I'utilizzo delle parole chiave attraverso |'analisi del progetto. L'analisi del
progetto viene richiamata tramite la voce del menu contestuale o con la barra degli strumenti Utilizzo
delle parole chiave. Selezionare il comando nella visualizzazione dettagli del nodo File di lingua dopo
aver scelto una parola chiave nella tabella delle lingue.

Il sistema analizza I'uso della parola chiave. Il risultato viene visualizzato nella finestra “Analisi di
progetto”.  Cliccare su una voce qualsiasi dell'elenco dei risultati per passare direttamente
all'elemento collegato

L'analisi tiene conto dell'uso delle parole chiave in:
»  Allarmi: gruppi di allarmi, classi di allarmi, aree di allarme e cause di Alarm shelving
Immagini: nome e descrizione.
Elementi d'immagine
Cambi immagine: configurazione colonne
Matrici di reazione
RGM: impostazioni RGM e variabili RGM
Variabili

v v Vv VvV Vv Vv Vw9

Interblocchi

4.7.17 Stili

TIPO DI STILE MIGLIORATO CON PROPRIETA PER ALC (F 241956)

Il tipo di stile Linea supporta la configurazione delle proprieta ALC per linee e polilinee.

4.7.18Variabili

4.7.18.1 Diagnostica variabili - nuove colonne (F 245286)

Per la schermata “Diagnostica variabili” sono disponibili ulteriori colonne opzionali:
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» Identificazione servizio: stringa per I'esportazione

»  Progetto: nome univoco del progetto

Queste colonne possono essere visualizzate dall'utente in Service Engine.

4.7.18.2 Diagnostica variabili - Possibilita di collegare gruppi di impianti
(F 245286)

Le immagini di tipo Diagnostica variabili supportano ora anche i gruppi di impianti.

E possibile visualizzare i gruppi di impianti nellimmagine Diagnostica variabili. L'immagine di tipo
“Modello di impianto” puo aggiornare quelle di tipo Diagnostica variabili per azioni specifiche per |l
tipo di immagine.

4.7.19Rete di zenon

4.7.19.1 COPA-DATA PRP supporta Gigabit (F 245943)

Il Tool di configurazione e diagnosi PRP supporta ora anche le connessioni 1 Gigabit Ethernet.

Inoltre, nella finestra di dialogo di configurazione e stata aggiunta la nuova opzione Entry forget
time. Con questa opzione e possibile adattare il monitoraggio alla velocita delle rispettive connessioni
di rete del computer.

4.7.19.2 Parametrizzare la comunicazione criptata per la rete di zenon (F
244244)

Esiste ora la possibilita di proteggere via TLS la comunicazione in una rete (ridondante) di zenon tra
Server e Client e quella fra Smart Server e Smart Clients.

La parametrizzazione dei certificati viene eseguita nello Startup Tool. A questo scopo € stato
modificato il gruppo di opzioni Encrypt network communication nella scheda Network
configuration della finestra di dialogo Application settings.

4.8 Interfaccia di sviluppo

4.8.1 [Progettazione impianto] Miglioramenti (F 242770, F 236365)

L'object model per la Progettazione impianto e stato esteso con le seguenti funzionalita:
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» A partire dalla versione 11, un modello di impianto puo essere parametrizzato con un tipo.
Per renderlo possibile, I'Interface IEquipmentModel e stata ampliata con I'aggiunta della
nuova Property ModelType.

Valori per Enum:ModelType:

» 1= Substation
P 2 =3DModel

» A partire dalla versione 11, un gruppo di impianti puo essere parametrizzato con un tipo. Per
renderlo possibile, I'Interface IEquipmentGroup ¢ stata ampliata con I'aggiunta della nuova
Property EquipmentGroupType.

Valori per Enum:EquipmentGroupeType:

» 1= Substation
» 2 = GeographicalRegion
» 3 = SubGeographicalRegion

Questi miglioramenti facilitano la parametrizzazione conforme allo standard CIM CGMES.

ACCESSO MIGLIORATO AL MODELLO D’'IMPIANTO TRAMITE API.

Sono state aggiunte nuove funzioni e Properties all'Interface IEquipmentModeling.

» GetEquipmentGroupsByPath
Funzione per la lettura del percorso del gruppo di impianti. Il parametro di trasferimento puo
essere specificato come stringa o come array di stringhe.

»  Nuove Properties: Guid, Name e Description.

L'Interface IEquipmentGroup € stata estesa con |'aggiunta di quattro nuove Properties: FullPath,
Guid, Name e Description

Questa implementazione fa si che il modello di impianto possa essere letto direttamente. Non e piu
necessario ricorrere a workaround, come l'interpretazione tramite file XML esportati. Le informazioni
su percorsi, GUID e nome di un modello sono ora disponibili in un unico oggetto.

4.8.2 [Gestione allarmi]

ALARM SHELVING (F 239935)

Le estensioni per la nuova funzionalita Alarm Shelving (A pagina: 16) sono state implementate
nell‘object model di zenon.

Esso dispone ora delle seguenti funzionalita: creazione di nuove cause di Alarmi shelving e modifica
di quelle esistenti. Questo vale sia per le cause predefinite dal sistema, che per quelle definite
dall'utente.
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GRUPPI/CLASSI DI ALLARMI/EVENTI, AREE D'ALLARME (F 237856)

Le configurazioni esistenti per gruppi di allarmi/eventi e classi di allarmi/eventi possono ora essere
lette nell'object model di zenon.

4.8.3 [ALC] Miglioramenti (F 242770)

L'object model per I'ALC e stato esteso con 'aggiunta delle seguenti funzionalita:

»  Parametrizzazione della proprieta topologica Linea: a tal fine, 'Interface ITopologicalElement
e stata ampliata con I'aggiunta della nuova Property LineName.

» Nuovo tipo di funzione per le linee:
Il FunctionType Enum: e stato esteso con |'aggiunta di Line e Busbar.

» Informazioni aggiuntive per i trasformatori:
L'Interface IProceduralElement ¢ stata estesa con I'aggiunta di tre Properties :

» TapChangeMinimum
» TapChangeMaximum
» TapChangeNominal

Questi miglioramenti facilitano la parametrizzazione conforme allo standard CIM CGMES.

4.8.4 [Elementi d'immagine] Elemento SVG - Analisi dello stato del
download (F 247380)

I Namespace ScreenElement ¢ stato esteso con I'Interface IBrowserDownloadHandler. | seguenti
Event possono essere utilizzati per interrogare |o stato di un download nell'Elemento SVG di zenon.

»  DownloadStartingEventArgs
Download avviato.

»  DownloadUpdatedEventArgs
Stato attuale del download.

4.8.5 [Server di archiviazione] - Applicazione del tipo di aggregazione
dall’archivio sorgente (F 246612)

Quando si aggiunge una variabile ad un archivio, si puo acquisire il tipo di aggregazione dall'archivio
sorgente. A tal fine, nell'Interface Interface IEditorArchiveVariable gli overload (operator overloading)
della funzione AddVariable sono stati estesi con I'aggiunta del parametro di trasferimento per
I'archivio sorgente.
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4.8.6 [Batch Control]

MODIFICA PER ADD-IN (F 244699)

| comandi API per il modulo Batch Control sono stati rilasciati per I'interfaccia di programmazione
Add-In. Essi vanno a sostituire il linguaggio di programmazione VSTA non piu supportato a partire
dalla versione 11.

TEMPO DI ESECUZIONE DELLA RICETTA (F 236730)

La classe ControlRecipe ¢ stata estesa con I'aggiunta della Property FinishedTime. Essa contiene il
time stamp dell'esecuzione di una ricetta batch (di qualsiasi tipo). Lo stato dell'esecuzione e
irrilevante.

Nella Lista eventi cronologica sara poi possibile filtrare le ricette batch eseguite in base a questi time
stamp.

IDENTIFICATORE LOTTO (F 237140)

Le nuove proprieta zenon aggiunte per implementare |'identificatore lotto (A pagina: 22) sono state
riprese nell'object model di zenon.

UNITA DI MISURA PER OGGETTO (F 238318)

La classe RecipePhase e stata estesa con I'aggiunta della Property Unit. Essa restituisce 'unita di
misura dell'oggetto.

4.8.7 [eSignature] - Supporto per l'autenticazione di terze parti (F
248392)

Utilizzando i nuovi Event dell'API, € possibile implementare soluzioni di autenticazione di terze parti
(ad esempio, la biometria) nel workflow dell'eSignature. Per ogni singola fase della procedura viene
attivato un evento mediante il quale nome utente e password vengono trasferiti al workflow. Un
valore di feedback consente di specificare come devono essere utilizzate le credenziali:

» Solo nome utente (come il login senza password)

» Nome utente e password (login normale).
Le credenziali fornite dal componente di terze parti sono visualizzate nel campo Service Engine.

Per questo motivo, il Namespace ESignature e stato esteso di conseguenza.
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4.8.8 Ripristino di un progetto in Engineering Studio come nuovo
progetto (F 246701)

Tramite I'’API e possibile rileggere i progetti zenon del Workspace di Engineering Studio come nuovi
progetti.

A tale scopo, il Workspace IWorkspace ¢ stato esteso con il nuovo overload (operator overloading)
della funzione RestoreProjectBackup.

4.8.9 [Registrazione licenza] Nuove informazioni disponibili
L'API per la registrazione della licenza ora supporta la query delle forme "Solo un progetto" e "Solo
un‘immagine di processo".

» Enum:LicenseModule ¢ stato esteso con l'aggiunta del valore SingleProjectOnly.

» E stato implementato il nuovo valore NumberOfProcessScreens per Enum:Module.

INFORMAZIONI SULLA LICENZA PER | MODULI DEL PROCESS GATEWAY (F 240269)

Le opzioni di licenza per i moduli del Process Gateway sono ora mappate nell'object model. Queste
informazioni sono adeguate alla registrazione della licenza per gruppi di prezzo. Sono state
implementate le seguenti nuove voci per Enum:Module:

»  NumberOfProcessGatewaysinPriceGroupl
»  NumberOfProcessGatewaysinPriceGroupM
»  NumberOfProcessGatewaysinPriceGroupN

4.8.10Gestire i servizi Service Engine (F 237856)

| servizi Add-In Service Engine possono ora essere gestiti e monitorati tramite I'’API. A tale fine, e stato
implementato il nuovo 1AddIn con 'Interface IAddInContext:

» Enum:StartStopOperation
» Completed
»  NotFound
»  ErrorDuringOperation
»  AlreadyRunning

» Enum:ServiceExtensionStatus
» Started
» Stopped
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» NotFound

4.8.11 [Logic Studio] Riferimento incrociato da e verso Logic Studio (F
228450)

Nel Namespace Workspace ¢ stato implementare il nuovo metodo OpenLogicVarXRef. Con questo
metodo e possibile richiamare in Engineering Studio i riferimenti presenti in Logic Studio.

Come parametro di trasferimento viene utilizzato un oggetto di tipo /Variable. Esso fa riferimento ad
una variabile Logic Studio per il trasferimento a zenon.

4.8.12[Immagini zenon] Funzionalita di Swipe & Lock, Snap scrolling e
informazioni per immagini zenon (F 239217)

I Namespace Screen ¢ stato esteso con metodi e classi per supportare gesti aggiuntivi e la gestione
delle funzionalita Swipe & Lock e Snap.

Inoltre, e stato implementato un Event che viene attivato quando vengono modificati la posizione
dell'immagine o il livello di zoom. Questo Event restituisce informazioni sulla posizione corrente e sul
livello di zoom dell'immagine.

4.8.13Time stamp supporta 64 bit (F 55182)

Il supporto di 64 bit fa si che i time stamp possano essere elaborati con una precisione al
nanosecondo. A partire dalla versione 11, il time stamp e di tipo long per le sequenti Interfaces:

» |ArchiveFilter
I metodo QueryBlock() restituisce ora un array con 7 elementi per ogni valore:

» L'elemento 5 e un long come DateTime ticks.
» L'elemento 6 e un ulong come 64bit state.

» IArchiveValue

» IEventEntryData

» [Variable

Questo vale sia per i time stamp interni che per quelli esterni.
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4.9 Driver
4.9.1 Comunicazione alternativa tra processi tramite
zenDrvOpsManager.exe (F 190696)

A partire dalla versione 11 di zenon, per la comunicazione interprocesso tra Service Engine e driver e
tra Engineering Studio e driver viene utilizzata I'applicazione zenDrvOpsManager.exe. Essa viene
avviata automaticamente in background e consente solo la comunicazione locale.

4.9.2 Nuovi driver

A partire dalla versione 11, e disponibile il seqguente nuovo driver:

4.9.2.1 Driver VASS (F 69994)

Il nuovo driver VASS comunica con i PLC in cui sono implementati i moduli Volkswagen VASS 5
(Step-7) e VASS 6 (TIA). Il driver viene utilizzato per le applicazioni di Zentralen Anlagen
Uberwachung (ZAU).

Lo sviluppo si basa sulla Schnittstellenbeschreibung Zentrale Anlageniberwachung-SPS nella versione
del 22/07/2015.

4.9.3 Estensioni di driver esistenti

Estensioni delle funzionalita dei driver <CD_PRODUCNTAME> per la versione 11:

4.9.3.1 BACnetNG - miglioramento della Usability per la configurazione
dei Devices (F 245945)

La parametrizzazione BACnetNG di Devices consente ora 'ordinamento e il filtro durante la
configurazione.

4.9.3.2DNP3_TG

Per il driver DNP3_TG sono state implementate le sequenti estensioni:

4.9.3.2.10pzione aggiuntiva per Double Point Mapping (F 241754)

Il Double Point Mapping del driver DNP3_TG e stato esteso con un'ulteriore variante di mappatura
(non standard). Nella scheda Options della finestra di dialogo di configurazione del driver, il menu a
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tendina dell'opzione Double Point Mapping e stato esteso con l'aggiunta della voce Custom legacy
mapping 2.

4.9.3.2.2 Comunicazione TLS (F 246808)

La comunicazione TCP/IP del driver DNP3_TG pu0 essere protetta tramite il protocollo TLS. A questo
scopo e stato implementato il nuovo pulsante IEC 62351-3/TLS nella finestra di dialogo di
configurazione TCP/UDP Link.

Esso apre la finestra di dialogo di configurazione TLS Settings per la parametrizzazione della
comunicazione protetta:

» La comunicazione TLS e configurata per ogni connessione.

»  Supporto della password quando si utilizza il formato file PKCS#12.

L'implementazione e stata eseguita in conformita allo standard IEC TS 62351.

4.9.3.3GenericNet - Update a .NET 6 LTS (F 24375)

Poiché il supporto per .NET core 3.1 terminera, il driver e stato aggiornato alla versione corrente NET
6 LTS.

4.9.3.4|EC850

Per il driver IEC860 sono state implementate le seguenti estensioni:

4.9.3.4.1Scrittura continua degli attributi RCB selezionati (F 242322)

Nella configurazione del driver e stata implementata la nuova opzione Always write RCB attributes
nella finestra di dialogo Server. Se questa opzione € attivata, gli attributi RCB TrgOps, OptFlds,
IntgPd e BufTm vengono sempre scritti, indipendentemente dal fatto che per essi sia disponibile un
valore attuale o meno.

Per la configurazione individuale di RCBs, questa opzione e disponibile anche nella finestra di dialogo
Statically assigned RCB.

4.9.3.4.2 TLS e MMS configurabili tramite finestra di dialogo (F 246808)

La comunicazione TCP/IP del driver IEC850 puo essere protetta tramite il protocollo TLS. A questo
scopo e stato implementato il nuovo pulsante IEC 62351-3/TLS nella finestra di dialogo di
configurazione Server.
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Esso apre la finestra di dialogo di configurazione TLS Settings per la parametrizzazione della
comunicazione protetta:

» La comunicazione TLS e configurata per ogni connessione.

» Supporto della password quando si utilizza il formato file PKCS#712.

E stata inoltre estesa la parametrizzazione dell'autenticazione. Il nuovo pulsante Authentication apre
la nuova finestra di configurazione MMS authentication settings. Questa finestra di dialogo sostituisce
ed estende le opzioni Use Authentication e il [campo di input Authentication String] delle versioni
precedenti.

4.9.3.51EC870_10332

SUPPORTO ASDU PRIVATO TIPO 205 (F 239043)

Il driver IEC870_10332 supporta ora il tipo di ASDU privato 205 per SIEMENS SIPROTEC 7SJ62.

DOUBLE POINT MAPPING CONFIGURABILE (F 241077)

Il Driver IEC870 consente di configurare se deve essere applicato un Mapping su Double Point
Values/Double Point Commands. Questa opzione puo essere parametrizzata per ogni singola
connessione.

A questo scopo e stata aggiunta la nuova opzione deactivate DPI/DCO mapping nella scheda
Connections.

4.9.3.61EC870 - Comunicazione TLS (F 246808)

La comunicazione TCP/IP del Driver IEC870 (60870-5-104) pu0 essere protetta tramite il protocollo
TLS. A questo scopo e stato implementato il nuovo pulsante IEC 62351-3/TLS nella finestra di dialogo
di configurazione Device.

Esso apre la finestra di dialogo di configurazione TLS Settings per la parametrizzazione della
comunicazione protetta:

» Lacomunicazione TLS & configurata per ogni connessione.

»  Supporto della password quando si utilizza il formato file PKCS#12.

L'implementazione e stata eseguita in conformita allo standard IEC TS 62351.

4.9.3.7LOGIX_ODVA - Supporto di tipi di dati aggiuntivi (F 248654)

A partire dalla versione 11, per i tipi di oggetto del driver SPSMERKER e SONDERMERKER ¢
supportato anche il tipo di dati ULINT.
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» Estensione dell'importazione di variabili per la creazione di tipi di dati unsigned in zenon per i
tipi di dati LOGIX unsigned.

» Estensione della comunicazione con il supporto di questi tipi di dati unsigned in scrittura e
lettura.

Nota: queste modifiche richiedono almeno la versione firmware 32 sul PLC.

4.9.3.8MBUS32 - Connessione TCP (F 243929)

Il driver MBUS32 supporta connessioni TCP con i Gateway MBUS. A tale scopo e stata implementata
la nuova scheda Connections nella finestra di dialogo di configurazione del driver.

In questa scheda possono essere configurate diverse connessioni. Per le connessioni TCP, vengono
parametrizzate per ogni connessione anche le unita di misura target.

4.9.3.90CPP - Update a .NET 6 LTS (F 24375)

Poiché il supporto per .NET core 3.1 terminera, il driver e stato aggiornato alla versione corrente NET
6 LTS.

4.9.3.10 OmronEIP

NUOVO TIPO DI DATI DATE_AND_TIME (F 245533)

Il driver OmronEIP supporta ora anche il tipo di dati DATE_AND_TIME.

LETTURA OTTIMIZZATA DELLE VARIABILI STRING (F 245533)

Le variabili STRING vengono ora prese in considerazione per la lettura ottimizzata (opzione Use
Block access attivata nella scheda Connections del dialogo di configurazione del driver). Inoltre, e
stato implementato un nuovo messaggio di LOG che identifica le query troppo grandi (ad esempio,
che superano la lunghezza della stringa).

4.9.3.11 OPCUA32

Nella versione 11 sono state implementate le sequenti estensione per il driver OPCUA32 Client:

4.9.3.11.1 Parametri di connessione configurabili (F 249209)

| seguenti parametri di comunicazione sono stati modificati o possono ora essere configurati:
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» Request Timeout:
Il valore di default e stato modificato da 20 a 30 secondi. In fase di configurazione e possibile
impostare un valore piu alto o piu basso. Per la comunicazione con i server OPC UA che
necessitano di tempi lunghi per la risposta, puo essere utile incrementare il valore di questo
timeout.

» Max. requested references per Node:
Leggendo il modello di informazioni nella comunicazione, una BrowseRequest utilizza ora un
numero massimo di 500 sotto-nodi nella query. Il numero e configurabile e puo essere
ulteriormente ridotto per la comunicazione con i server OPC UA che richiedono molto
tempo per una risposta con molti nodi.

» Session Timeout:
Il “Session Timeout” rimane invariato, ma puo essere ora parametrizzato nella
configurazione.

4.9.3.11.2 OPCUA - Queuesize configurabile (F 235299)

La Queuesize richiesta dal driver per i monitored items pu0 essere configurata per ogni connessione
nella scheda Advanced settings tramite la nuova opzione Queuesize.

4.9.3.11.3 Nodi iniziali configurabili per I'importazione online (F 241981)

L'importazione online delle variabili & stata ottimizzata. E ora possibile configurare per l'importazione
uno o piu nodi del modello di informazioni OPC UA che vanno presi in considerazione per il
comando Leggi le variabili PLC in background. Questi nodi possono essere configurati nella finestra di
dialogo Importazione - Selezione connessione driver tramite il nuovo campo di input Parameter.

Cio consente di importare online aree parziali di modelli di informazioni OPC UA molto estesi.

4.9.3.11.4 Supporto di ulteriori tipi di dati per OPC UA Data Access (F
240675)

Il driver OPCUA32 supporta ora i sequenti tipi di dati della Specifica OPC UA Data Access (Parte 8):
» LocalizedText
» Locale e Text sono mappati in variabili stringa separate.
» Perché un'operazione di scrittura riesca, deve essere disponibile un valore corrente.
» ByteString
» | valori sono mappati in una variabile stringa e codificati in formato Base64.
» La byte string deve essere scritta in formato codificato Base64.

» AnalogltemType
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» Con il supporto di EngineeringUnits, InstrumentRange e EURange per visualizzare
intervalli e unita nelle immagini zenon.

» DiscreteltemType

» Sono supportati Truestate, FalseState, Enumstrings, EnumValues e ValueAsText

4.9.3.11.5 Supporto per OPC UA Alarms and Conditions (F 217993)

Il driver OPCUA32 supporta ora la comunicazione dei messaggi di evento di un server OPC UA, ad
esempio per Alarms and Conditions. E supportata anche la chiamata di metodi OPC UA, ad esempio
per il riconoscimento di allarmi OPC UA.

A questo scopo sono stati implementati due nuovi tipi di oggetto del driver:

» Tipo di oggetto del driver Event notifier
Le variabili di questo tipo contengono gli eventi ricevuti come stringa JSON. | campi presi in
considerazione per la Subscription dell'Event Notifier sono configurati nella nuova proprieta
delle variabili Select clauses.

» Tipo di oggetto del driver Method
Le variabili di questo tipo possono attivare la chiamata di un metodo scrivendo una stringa
JSON. I metodo chiamato e gli argomenti del metodo sono codificati nel valore della stringa
scritta.

Dopo una Subscription riuscita di un EventNotifier, il driver OPCUA32 chiama automaticamente un
metodo ConditionRefresh2. Il metodo ConditionRefresh viene chiamato se il server OPC non supporta
ConditionReferesh?.

Per rendere disponibili i nuovi tipi di oggetto nel driver, la configurazione del driver deve essere
prima aperta e poi chiusa con OK.

4.9.3.12 STTIA

POSSIBILITA DI SOVRASCRIVERE LE VARIABILI ESISTENTI DURANTE L'IMPORTAZIONE
ONLINE (F 214311)

Nel corso dell'importazione online, le variabili esistenti nel progetto Engineering Studio possono
essere sovrascritte da quelle del PLC.

La finestra di emissione di Engineering Studio visualizza i messaggi di output che riassumono I'esito
dell'importazione online.

Nella finestra in cui si selezionano le variabili per I'importazione, & possibile attivare |'opzione
Sovrascrivere le variabili. La chiave e il nome della variabile.
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LETTURA OTTIMIZZATA DEGLI ARRAY (F 214306)

Il driver STTIA supporta ora la lettura ottimizzata delle variabili degli array. Il driver legge in modalita
ottimizzata di default se le variabili sono state importate dal PLC o dal progetto TIA. Con 'opzione
Symbols from precompiled file |a lettura ottimizzata non e possibile.

SUPPORTO PER SOFTWARE UNITS (F 237601)

Il driver STTIA supporta ora anche Software Units per la comunicazione e l'importazione di variabili.

SUPPORTO DI TIA17 (F 242299)

Il driver STTIA e stato adattato all'attuale versione 17 di TIA. Cio consente di utilizzare progetti TIA17 e
file TIA17 precompilati con zenon e di importare variabili.

4.9.3.13 Driver stratonNG (F 249062)

BIT DI STATO T_INVAL (49) E T_UNSYNC (53)

Quando cambia il valore di una variabile Logic Service, il driver stratonNG utilizza anche i bit di stato
per la qualita del time stamp della variabile: T_INVAL (49) e T_UNSYNC (53.

4.9.3.14 SYSDRV - Driver per le variabili di sistema

Per il driver di sistema sono state implementate le seguenti estensioni:

4.9.3.14.1 Nuove variabili del driver di sistema per allarmi ed eventi (F
228824)

Per il driver delle variabili di sistema sono state implementate le sequenti nuove variabili:

Allarmi:
» [Allarmi] Data Storage: stato archiviazione
» [Allarmi] Data Storage: data dell'ultimo salvataggio riuscito
» [Allarmi] Data Storage - Esportazione continua stato archiviazione
» [Allarmi] Data Storage - Esportazione continua data dell'ultimo salvataggio riuscito
4

[Allarmi] Esportazione continua SQL: stato archiviazione
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» [Allarmi] Esportazione continua SQL: data dell'ultimo salvataggio riuscito
» [Allarmi] SQL: stato archiviazione

» [Allarmi] SQL: data dell'ultimo salvataggio riuscito

Eventi:

[Eventi] Data Storage: stato archiviazione

[Eventi] Data Storage: data dell'ultimo salvataggio riuscito

[Eventi] Data Storage - Esportazione continua: stato archiviazione

[Eventi] Data Storage - Esportazione continua: data dell'ultimo salvataggio riuscito
[Eventi] Esportazione continua SQL: stato archiviazione

[Eventi] Esportazione continua SQL: data dell'ultimo salvataggio riuscito

[Eventi] SQL: stato archiviazione

v v Vv Vv VvV Vv v ©w

[Eventi] SQL: data dell'ultimo salvataggio riuscito

4.9.3.14.2[Allarmi] Numero di allarmi in shelving (S 244264)

Questa variabile del driver di sistema indica il numero di allarmi attualmente in shelving.

4.9.3.14.3[Risorse HW] disponibili per server (F 236459)

Le variabili del driver di sistema per la visualizzazione delle risorse hardware sono state estese. Ora

sono forniti anche i valori corrispondenti per il server.

4.9.3.14.4Ultima ricetta terminata

Sono disponibili nuove variabili del driver di sistema che restituiscono i valori relativi all'ultima ricetta

terminata:

» [Batch Control] Ultima ricetta di controllo terminata: identificatore lotto da ID
[Batch Control] Ultima ricetta di controllo terminata: identificatore lotto da nome
[Batch Control] Ultima ricetta master terminata: identificatore lotto da ID

[Batch Control] Ultima ricetta master terminata: identificatore lotto da nome

v v Vv Vv

[Batch Control] Ultima ricetta master terminata:ID
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410 Tool

4.10.1 COPA-DATA PRP supporta Gigabit (F 245943)

Il Tool di configurazione e diagnosi PRP supporta ora anche le connessioni 1 Gigabit Ethernet.

Inoltre, nella finestra di dialogo di configurazione e stata aggiunta la nuova opzione Entry forget
time. Con questa opzione e possibile adattare il monitoraggio alla velocita delle rispettive connessioni
di rete del computer.

4.10.2File Inspector (F 247533)

Il nuovo tool File Inspector viene utilizzato per la diagnostica del sistema e la risoluzione dei problemi.
Il tool utilizza i file LOG generati dai componenti della piattaforma software zenon e i file binari creati
durante |'esecuzione di Service Engine.

4.10.3Startup Tool

4.10.3.1 Avviare componenti tramite la riga di comando (F 236660)

| componenti della piattaforma software zenon possono ora essere avviati utilizzando i parametri
della riga di comando dello Startup Tool. A questo scopo sono stati aggiunti i nuovi parametri -start e
-force32. Se necessario, la versione viene registrata automaticamente.

4.10.3.2 Parametrizzare la comunicazione criptata per la rete di zenon (F
244244)

Esiste ora la possibilita di proteggere via TLS la comunicazione in una rete (ridondante) di zenon tra
Server e Client e quella fra Smart Server e Smart Clients.

La parametrizzazione dei certificati viene eseguita nello Startup Tool. A questo scopo ¢ stato
modificato il gruppo di opzioni Encrypt network communication nella scheda Network
configuration della finestra di dialogo Application settings.

4.10.3.3 Nuova scheda per Web Visualization Service nello Startup Tool (F
191662)

Adesso € possibile configurare nello Startup Tool le impostazioni per la connessione in rete di Web
Visualization Service. Per tale scopo e stata implementata la nuova scheda Web Visualization Service.
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4.10.4System Information Collector - SIC

RICHIAMO DALLA RIGA DI COMANDO DI FUNZIONALITA SELEZIONATE (F 246805, S 246894)

A partire dalla versione 11, alcune funzionalita del System Information Collector possono essere
richiamate dalla riga di comando.

Cio consente di raccogliere automaticamente informazioni del SIC, ad esempio con un semplice file
BAT.
LE INFORMAZIONI SULLE CONNESSIONI ATTIVE CONTENGONO IL PID (F 246805, S 246882)

Le informazioni sulle connessioni attive rilevate dal SIC includono ora anche I'ID del processo. La
chiamata netstat -a -b -n usata per I'analisi nelle versioni precedenti, e stata sostituita nella versione
11 dalla chiamata netstat -a -b -n -o.

411 Wizard
4.11.1 Metadata Synchronizer migliorato con lI'aggiunta di testi dinamici
per valore limite (F 248466)

Metadata Synchronizer tiene ora conto anche dei testi dinamici per valore limite.

4.11.2 Diagramma a cascata migliorato (F 244897)

La visualizzazione e la configurazione del diagramma a cascata sono state migliorate nel Wizard e
nell'elemento WPF.

WIZARD

Nel Meaning and Waterfall Chart Wizard ¢ stata rivista la configurazione del Chart per Machine:
» Le barre possono ora essere riordinate nel Chart tramite Drag&Drop.
» | nomi completi delle variabili vengono visualizzati per ogni barra al passaggio del mouse.

» E disponibile un menu contestuale per eliminare e modificare il colore delle barre.

ELEMENTO WPF

E ora possibile configurare se WPF calcola il valore dell'ultima barra o utilizza il valore della variabile
collegata.
A questo scopo e stata introdotta la Property zenonCalculateLongBars.
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4.12 zenon Logic

4.12.1 Note di rilascio per zenon Logic 11

| capitoli seguenti contengono informazioni sulle nuove feature di zenon Logic 11.

4.12.2Logic Service disponibile per Linux

Logic Service e ora supportato per Linux per diverse architetture di processore come ARM, x86 € x64.

Esempio: Logic Service per Ubuntu 20.04 (x64)

4.12.3Driver Fieldbus

4.12.3.1 | parametri di configurazione del driver sono disponibili solo in
inglese (F 243115)

| parametri di configurazione sono ora disponibili solo in inglese.

Alcune opzioni, proprieta o pulsanti possono essere visualizzati nella lingua del sistema operativo.

4.12.3.2 CAN-bus

Tutti i miglioramenti apportati a CAN-bus sono riportati nei capitoli sequenti.

4.12.3.2.1 CAN-bus supporta l'inoltro dei messaggi (F 240193)

| messaggi in arrivo possono ora essere inoltrati ad altre porte tramite le nuove proprieta:
» All messages to port(s) / Port Level

» To port(s) / Message Level

Inoltre, e possibile utilizzare la nuova proprieta Substitution ID. Per inoltrare il messaggio, viene
utilizzato questo ID anziché quello del messaggio.
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4.12.3.2.2CAN-bus supporta CAN FD (F 241119)

Il driver CAN-bus supporta ora CAN FD (CAN Flexible Data Rate).

La lunghezza del messaggio di dati e stata aumentata a 64 byte.

4.12.3.3 Ethernet/IP Scanner

Tutti i miglioramenti apportati a EtherNet IP Scanner sono riportati nei capitoli seguenti.

4.12.3.3.1 Miglioramento dell'importazione di file EDS (F 202082)

EtherNet IP Scanner supporta l'importazione di file EDS senza assembly definiti da punti di
connessione definiti.

Le impostazioni possono essere definite nella nuova finestra di dialogo Import from EDS.

4.12.3.3.2Nuova proprieta per dichiarare gli assembly 10 (F 243253)

La nuova proprieta Declare 10 assemblies e ora disponibile nel dialogo di configurazione della
Master/port.

Alcuni dispositivi con explicit messaging non dispongono di una connessione 0.

In questo caso, tramite la nuova opzione e possibile dichiarare un server nella configurazione senza
assembly.

4.12.3.4 IEC 61850 Server + GOOSE

SUPPORTO PER | SETTING GROUPS (GRUPPI DI CONFIGURAZIONE) (F 21849)

IEC 61850 Server supporta ora la gestione di gruppi di configurazione (Setting Groups). Il codice
applicativo deve essere creato nel programma per la corretta gestione dei gruppi di configurazione.

AUTENTICAZIONE MMS SICURA (S 205362)

IEC 61850 Server + Goose supporta la comunicazione MMS sicura con autenticazione MMS secondo
la norma IEC TS 62351-4:2007 o la "modalita di compatibilita" della norma I1EC 62351-4:2018.

NUOVE FUNZIONI SPECIFICHE PER IL DRIVER (S 226257)

EC 61850 S Fieldbus driver supporta due nuove funzioni:
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» IEC61850S_READCONTROLBLOCK
» IEC61850S_WRITECONTROLBLOCK

Queste funzioni possono essere utilizzate per leggere o scrivere un elemento di un Control Block
IEC61850.

SUPPORTO PER LA MODALITA DI SIMULAZIONE (F 239149)

Il server IEC 61850 e stato migliorato con il supporto per la simulazione GOOSE sia come IEC 61850
GOOSE Publisher, che come IEC 61850 GOOSE Subscriber. Questa implementazione e conforme alla
norma IEC 61850-7-1 ed2.0 - part 7.8.

»  Supporto per Sim.stVal

» Impostazione del bit di simulazione tramite GOOSE Publisher

4.12.3.5 IEC 60870-5-101/104 Slave

A IEC 60870-5-101/104 Slave Fieldbus driver sono stati apportati i seguenti miglioramenti.

4.12.3.5.1 Autenticazione protetta (F 209947)

IEC 60870-5-101/104 Slave Fieldbus driver supporta I'autenticazione protetta secondo le norme IEC
60870-5-7 e IEC TS 62351-5.

Questa implementazione include:

» Configurazione dell'autenticazione protetta
L'autenticazione protetta puo essere configurata per settore.
Nota: per poter utilizzare I'autenticazione protetta e necessario creare una variabile dummy
per settore. L'indirizzamento delle variabili e le funzioni vengono generalmente definiti
utilizzando profili.

» Le statistiche di sicurezza al master (ASDU47) - per Association 0 - vengono inviate in
risposta a un comando di query contatore.
Tutti i valori statistici vengono inviati automaticamente al master quando viene raggiunta la
soglia configurata per uno specifico valore. Non e necessario configurare variabili del profilo
ASDU 41.

» Le statistiche di sicurezza locali possono essere configurate nei profili come variabili con ID di
tipo 471. Questa configurazione e valida per tutti i master.

»  Utilizzo dell'autenticazione protetta con una chiave di aggiornamento precondivisa
(Pre-Shared Update Key).

»  Supporto per i messaggi in "aggressive mode” (secondo la norma IEC 62351-5 7.2.8.5):
» S_AR_NA_1(ASDU 83) per funzioni critiche quando ¢ attivato "aggressive mode”.
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» Se "aggressive mode” ¢ disattivato, alla ricezione di S_.AR_NA_1 (ASDU 83) viene
restituito un errore - S_ER_NA_1 (ASDU 87) - codice di errore 4.

Nota: 'update remoto della chiave di aggiornamento non e supportato.

4.12.3.5.2 Master configurato - Informazioni di diagnostica (F 234475)

Ogni master (TCP/IP e anche seriale) consente di recuperare i valori TOO IOA ASDU con informazioni
di diagnostica.

La nuova funzione specifica del driver IEC60870S_GetInternalStatusValue recupera le variabili di
stato TOO interne da diversi dispositivi e settori. Cio rende disponibili diverse informazioni, ad esempio
lo stato di connessione del master, informazioni sull'overflow del buffer e altro ancora.

4.12.3.5.3Comunicazione “Only at GI” (F 207356)

IEC60870-5-101/104 slave Fieldbus driver supporta una configurazione in cui i valori vengono trasferiti
una sola volta durante una General Interrogation (Gl).

Cio e possibile grazie alla nuova proprieta Only at Gl nella configurazione delle variabili del profilo
IEC60870S2.

Se questa proprieta e selezionata, non vengono piu trasferiti i dati correnti.

4.12.3.6 MODBUS

4.12.3.6.1 Le variabili a 32 bit possono essere mappate su due Word
consecutive

Per lo scambio di variabili a 32 bit (DINT, REAL...), € possibile ora scegliere di mappare la variabile su
due Word consecutive.
» Le variabili STRING sono supportate solo se e stato specificato un formato di dati stringa.

» Levariabili a 64 bit (LINT e LREAL) non possono essere estratte direttamente senza perdita di
precisione o di dati.
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4.12.3.7 OPCUA Server

4.12.3.7.1 "URI" e "Controllo di sicurezza" disponibili per il server OPCUA
(F 244840)

Sono ora disponibili due nuove opzioni:

» URL: utilizzato per I'autenticazione basata su certificato. Deve essere uguale a quello
configurato in Subject Alternative Name del certificato del server.

»  Security Check: consente di definire un livello per la verifica del certificato (0 - 3).

4.12.3.8 Implementazione di Profinet 10 Controller (2021) (F 242952)

E stato implementato un nuovo driver Profinet Controller con le sequenti caratteristiche:
»  Design migliorato della configurazione degli slot

» | parametri MinDevicelnterval del file GSDML vengono presi in considerazione nella
"procedura di verifica" della compilazione.

» Possibilita di selezionare un altro file GSDML se ne € gia stato caricato uno.

»  Nuova proprieta Do not send SET IP request.

4.12.4Ambiente di programmazione

4.12.4.1 Nuova definizione di sistema per il nome del progetto come
STRING (F 236815)

Il nuovo valore stringa predefinito __ APPNAME__ rappresenta il nome del progetto.

4.12.4.2 Vista della finestra di dialogo di selezione definibile tramite
I'impostazione della proprieta (F 239206)

Nel contesto dei programmi di editing, la vista della finestra di dialogo di selezione puo ora essere
definita tramite la nuova proprieta Variable selection box:use list of suggestion.

L'impostazione di questa proprieta pud essere configurata tramite Strumenti, Opzioni... € Modifica.

La casella di controllo della proprieta e:
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» Attiva: la finestra di dialogo non mostra la vista ad albero, ma un elenco con il prefisso nel
campo di testo. Quando la finestra di dialogo viene aperta nel contesto della lingua ST,
I'elenco comprende anche parole chiave della lingua e funzioni di sistema.

» Non attiva: la finestra di dialogo visualizza la vista ad albero, il menu a tendina delle variabili
e le proprieta Local variables only e Hide FB instances.

4.12.4.3 Linguaggio ST accetta anche i commenti "/*" (F 247032)

Il linguaggio ST supporta anche testi di commento che iniziano con "/*" e terminano con "*/".

4.12.4.4 Nuova opzione per abilitare o disabilitare gli avvisi singolarmente
(F 244358)

Gli avvisi possono ora essere abilitati o disabilitati singolarmente nel codice programma
corrispondente o nelle definizioni globali o locali tramite:

»  #warning_on (identificazione)

»  #warning_off (identificazione)

L'identificazione e il numero del messaggio di LOG (vedere la finestra di output).

4.12.4.5 Nuova opzione per definire diverse modalita di impostazione (F
243950)

La finestra di dialogo consente di definire e salvare diverse modalita di configurazione. Le
impostazioni possono essere copiate e rinominate per essere utilizzate come base per ulteriori
configurazioni di impostazioni.

Il nome della modalita di configurazione attiva viene visualizzato nella finestra di dialogo Opzioni
progetto cliccando sul pulsante Configurations.

4.12.4.6 Supporto per campi bit derivati da Integer a 64 bit (F 242000)

Sono ora supportati anche i campi bit derivati da Integer a 64 bit.

4.12.4.7 Annullare il raggruppamento di tutte le variabili di un gruppo
con un solo comando (F 236815)

Il raggruppamento delle variabili puo ora essere annullato utilizzando la voce di menu contestuale
Ungroup Variables quando e selezionato il gruppo corrispondente.
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4.12.4.8 Nuova opzione per definire colonne aggiuntive nell'Editor delle
variabili (F 245455)

Ulteriori colonne predefinite possono essere modificate a piacere utilizzando la nuova finestra di
dialogo Arrange columns.

Per aprire questa finestra di dialogo, cliccare sul simbolo del filtro nell'Editor delle variabili.

4.12.4.9 La dimensione degli array e stata estesa a 10000000 elementi (F
245681)

Il numero totale di elementi di un array (tutte le dimensioni sommate) e stato esteso a 10000000
elementi. Questo valore non puo essere superato. L'intervallo array possibile e compreso tra
ArrayName[0] e ArrayName[9999999].

4.12.4.10 Un alias dichiarato come globale puo essere utilizzato come
nome di variabile (F 242285)

Un alias dichiarato come globale puo essere utilizzato come nome di variabile in una configurazione
Fieldbus.

Puo sostituire il nome completo di una variabile o un elemento di un array.

4.12.4.11Soft scope mostra i bit di stato delle variabili (F234878)

Soft scope visualizza i bit di stato delle variabili in una propria finestra di dialogo.

Per aprire la finestra di dialogo View status bits, cliccare sul simbolo View status bits... nella barra dei
menu verticale.

4.12.4.12 Anteprima del contenuto per i nodi degli oggetti grafici (F
244265)

Cliccando sul nodo desiderato si apre I'anteprima dell'oggetto grafico corrispondente nella parte
inferiore della finestra.

Il rapporto di dimensioni tra la vista ad albero dei nodi e I'anteprima viene salvato ed & nuovamente
disponibile alla successiva apertura dell'anteprima.
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4.12.4.13 E disponibile un nuovo oggetto grafico “Interruttore a
rotazione” (F 244265)

Questo oggetto combina una manopola e un oggetto multi-bitmap. Consente all'utente di creare piu
valori con un angolo per ciascuno e un bitmap.

La vista puo essere definita tramite la proprieta Aspect:
» SCALES_ONLY
»  BITMAPS_ONLY
» BOTH_SCALES_BITMAPS

La finestra di dialogo Graduations consente di definire i valori possibili (ad esempio, da 0 a 3), un
angolo per ciascuno (ad esempio, passi di 90°) e un bitmap per ciascun valore.

4.12.4.14 Nuove opzioni per allineare la grafica in verticale e in
orizzontale (F 244265)

Sono state aggiunte due nuove opzioni alla barra degli strumenti della finestra di monitoraggio
grafico:

» Centra verticalmente: allinea verticalmente gli elementi selezionati.

» Centra orizzontalmente allinea orizzontalmente gli elementi selezionati.

4.12.4.15 Nuova proprieta dell'oggetto grafico per il trasferimento di
valori continui (F 244231)

La proprieta Writing delay[ms] consente di definire un intervallo di tempo in millisecondi per l'invio
del valore della variabile quando lo slider viene trascinato con un clic del mouse.

Nota: questa proprieta e disponibile per gli slider e gli interruttori a rotazione.

4.12.5Tool

4.12.5.1 Esportazione grafica tramite Monitoring-Tool basato su HTML (F
226259, F 236815)

L'esportazione di grafiche in formato file HTMLS pu0 ora essere effettuata con l'aiuto di un Wizard.
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Selezionare la proprieta Export graphic as HTMLS5 file nella finestra di dialogo Select Export Type e
definire le impostazioni desiderate nella finestra di dialogo seguente.

4.12.5.2 Applicazione di HTML5 Monitoring disponibile (F 226259, F
201873)

E ora disponibile un'applicazione di HTML5 Monitoring; per accedervi, aprire il menu Strumenti e
selezionare Compila Monitoring Application....

Selezionare la proprieta Generate HTML5 (requires JSON Data Server) nella finestra di dialogo
Genera Monitoring Application.

Definire le impostazioni desiderate nella finestra di dialogo seguente.

HTML MONITORING SUPPORTA IL TRASFERIMENTO VELOCE DEI FILE TRAMITE
SFTP.

SFTP e ora utilizzato per il trasferimento rapido dei file per 'HTML Monitoring.
Il Tool verifica automaticamente se i file da trasferire esistono gia.

Un nuovo dialogo pop up consente di:
»  Sovrascrivere tutti i file sul server remoto o

» Non sovrascrivere i file esistenti sul server remoto, ma caricare tutti i file che non esistono
ancora, o

» Interrompere il processo di caricamento.

4.12.5.3 Selezione dei componenti dell'applicazione di HTML5 Monitoring
(B 250418)

Se la casella di controllo di una cartella di componenti nella finestra di dialogo Export Project for WEB
Monitoring non e selezionata, non lo saranno neanche tutti gli elementi contenuti nella cartella stessa.

4.12.5.4 L'Editor SCL supporta I'aggiunta, la rimozione e la copia di IED (F
230756)

Tramite le nuove voci del menu contestuale € possibile aggiungere, rimuovere e copiare gli IED
nell'Editor SCL:
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» Delete: rimuove l'intero IED
» Duplicate IED: consente di duplicare I'ED selezionato.

» Add new IED: consente di aggiungere un nuovo IED all'albero. Il nome viene assegnato dal
programma automaticamente.

Nota: in questo modo & possibile creare descrizioni di sotto-stazioni a scopo di test.

4.12.6Function blocks

4.12.6.1 Nuovo function block OSJHELL (F 236793)

Mediante questo nuovo function block e possibile avviare una riga di comando della shell.

Nota: questo function block potrebbe non essere disponibile su alcune piattaforme. Per ulteriori
informazioni, consultare OEM.

4.12.6.2 Sono disponibili i nuovi function block ISINF(L) e ISNAN(L) (F
239592)

| sequenti function block sono ora disponibili nella cartella Maths:
» ISINF per valori di input REAL
» ISINFL per valori di input LREAL
» ISNAN per valori di input REAL
» ISNANL per valori di input LREAL

| function block ISINF e ISINFL verificano se il valore di input e infinito.

| function block ISNAN e ISNANL verificano se il valore di input non e un numero.

4.12.6.3 | function block MIN e MAX accettano un numero non specificato
di input (F 238380)

Le dimensioni dei function block MIN e MAX possono ora essere adattate nei linguaggi LD e FBD.

Il numero di input puo essere inserito nella finestra di dialogo di selezione del function block
corrispondente.

Nel linguaggio ST & supportato anche un numero diverso di argomenti.
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4.12.6.4 IEC - 61850S Nuove funzioni specifiche per il driver (S 226257)

EC 61850 S Fieldbus driver supporta due nuove funzioni:
» IEC61850S_READCONTROLBLOCK
» IEC61850S_WRITECONTROLBLOCK

Queste funzioni possono essere utilizzate per leggere o scrivere un elemento di un Control Block
IEC61850.

4.12.6.5 IEC61870 Slave - Funzione specifica del driver (F 234475)

IEC 60870-5-101/104 Slave Fieldbus driver ha una nuova funzione:
IEC60870S_GetInternalStatusValue.

Interrogando i valori delle variabili di stato interne TOO di diversi dispositivi e settori, questa funzione
fornisce informazioni sullo stato di connessione del master, sull'overflow del buffer e altro ancora.

413 Informazioni Importanti

4.13.1 Controlli ActiveX

Quando si sviluppano speciali ActiveX Control, e necessario considerare quanto segue:

Se il DISPATCH - inviato nell'evento ,.zenonlnit" di zenon — viene salvato nell’ActiveX Control, &
necessario effettuare un ", AddRef"" poiché questo DISPATCH e valido solo all'interno dell'evento
" ,zenonlnit"". Se ",AddRef"" non viene chiamato, Service Engine smette di funzionare. Un Release
deve essere eseguito anche nell'evento ",zenonExit"".

4.13.2Pulsanti ed elementi d'immagine con funzioni specifiche per il tipo
di immagine

| pulsanti e gli elementi con funzioni specifiche per il tipo di immagine possono essere utilizzati solo
una volta in un'immagine. Se in un'immagine sono presenti elementi identici, tutti i duplicati vengono
rimossi durante la compilazione dei file Service Engine.

Esempio: quando si copia un pulsante e lo si incolla nella stessa immagine, la copia viene rimossa
durante il processo di compilazione.

Eccezione: nell'immagine di tipo Faceplate possono essere creati pili contenitori.
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4.13.3Grafiche vettoriali complesse

Quando si configurano le immagini di processo, tenere presente quanto segue: se si utilizzano molte
grafiche vettoriali e/o grafiche vettoriali complesse, I'apertura delle immagini in Service Engine puo
richiedere piu tempo.

4.13.4zenon Logic Intellisense ¢ lenta

La funzione Intellisense di Logic Studio puo avere come effetto che I'apertura dei progetti in
programmi di grandi dimensioni richieda molto tempo. In questo caso, si consiglia di disabilitare la
funzione Intellisense in Logic Studio.

4.13.5Sovrascrittura di file Service Engine
Quando si creano i file Service Engine in Engineering Studio, puo succedere che vengano sovrascritti
file modificati in Service Engine. Questo riguarda i moduli:

» Manager gruppi di ricette

» Ricette standard

»  Gestione user

»  Production & Facility Scheduler o schedulatore

4

Process Gateway

Per garantire che i dati creati in Service Engine (ricette, orari, ecc.) non vadano persi quando vengono
generati i file Service Engine, aprire nella finestra di dialogo di configurazione del progetto la scheda:
File modificabili in Service Engine. Qui e possibile determinare per i moduli sopra elencati se i file
corrispondenti devono essere generati © meno quando vengono creati i file Service Engine. Se una
casella di controllo non e attivata, i dati della rispettiva opzione saranno sovrascritti!

Questo vale anche per il trasporto remoto quando i file Service Engine devono essere trasferiti su un
altro computer. Percio, anche in questo caso vale quanto detto sopra per le checkbox. Se si desidera
trasferire tutti i file ad un sistema remoto, e necessario disattivare le caselle di controllo, altrimenti i file
corrispondenti non verranno trasferiti.

Quando si creano file Service Engine o si trasferiscono file Service Engine via Trasporto remoto, viene
visualizzato un messaggio nella finestra di emissione che informa che i file corrispondenti non sono
stati sovrascritti.

L'impostazione predefinita e: i file Service Engine non vengono sovrascritti!
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5 Report Engine

Questo documento fornisce informazioni sui requisiti tecnici e sulle innovazioni e i cambiamenti
introdotti in Report Engine 10.

5.1 Requisiti

Per poter utilizzare Report Engine devono essere soddisfatti i seguenti requisiti:

REPORT ENGINE SERVER: HARDWARE E SOFTWARE

HARDWARE

Report Engine Server:

Parametro Raccomandato m

CPU Quad-Core Server CPU Quad Core
(massimo 24 core/4 socket)

RAM Fino a 128 GB 12 GB
Spazio disponibile 200 GB 10 GB

PC di sviluppo:

Parametro Raccomandato m

CPU Dual Core. Pentium IV

RAM 4 GB 1GB

Spazio disponibile 200GB 2 GB

Schermo (Pixel) 1920 x 1080 1024 x 768
SOFTWARE

Report Engine Server:

Per il server di database e richiesto un sistema operativo a 64 bit. Sono supportati:
P Windows Server 2022 (tutte le edizioni, eccetto Core)
P Windows Server 2019 (tutte le edizioni, eccetto Core)
P Windows Server 2016 (tutte le edizioni, eccetto Core)
4

Windows 10 Professional 64-Bit
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»
»
»

Windows 10 Enterprise 64-Bit
Windows 11 Professional 64-Bit
Windows 11 Enterprise 64-Bit

PC di sviluppo:

Per Reporting Studio,Manual Data Editor, Metadata Editor e Migration Tool sono supportati:

»

v v v Vv v Vv

Windows Server 2022 (tutte le edizioni, eccetto Core)
Windows Server 2019 (tutte le edizioni, eccetto Core)
Windows Server 2016 (tutte le edizioni, eccetto Core)
Windows 10 Professional 64-Bit

Windows 10 Enterprise 64-Bit

Windows 11 Professional 64-Bit

Windows 11 Enterprise 64-Bit

Web browser:

v v v Vv Vv

Internet Explorer 11 (solo fino @ Windows 10 incluso e solo con visualizzazione normale)
Internet Explorer 10 (solo fino a Windows 10 incluso e solo con visualizzazione normale)
Edge

Chrome

Firefox

Nota: zoomare nel report e possibile solo con Chrome e Edge.

Sistema HMI/SCADA consigliato:

»

zenon 11

.NET Framework 4.8:

»  Affinché l'installazione riesca, .NET Framework 4.8 deve essere gia installato sul computer di
destinazione.
CONNETTORI
Per Service Engine Connector vale quanto segue:
» Timeout: € indipendente dal timeout del report.
Default: 5 minuti (configurabile)
»  Variabili: la query riguarda sole le variabili contenute nei metadati.
» Variabile stringa: al massimo 4000 caratteri
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Le prestazioni di un connettore dipendono da:
» Le prestazioni di Report Engine Server
» Le prestazioni di Service Engine Server
» |l carico di Service Engine Server (il connettore viene eseguito con priorita inferiore).
4

Prestazioni e carico della rete

PROGETTI E FILTRI

Di regola e possibile creare report per diversi progetti.
AAttenzione

| dati di archivio possono essere analizzati solo se le variabili e I'archivio
configurato si trovano nello stesso progetto.

Cioe: se, ad esempio in un progetto di integrazione, i dati di una variabile di un
sottoprogetto sono salvati in un archivio, Report Engine non puo accedere a
questa variabile.

PIANIFICAZIONI
» | giorni nei mesi sono limitati a 7 - 28 (febbraio negli anni non bisestili)

» L'evento "Fine mese" non e disponibile.

¥|nfo

Non utilizzare tavolozze di colori zenon per i colori dinamici da valore limite in
progetti zenon i cui dati vengono esportati in Report Engine . In Report Engine, i
colori da valore limite non possono essere madificati in modo dinamico. Percio
non esiste la possibilita di analizzare informazioni di tavolozze di colori. La
conseguenza puo essere che vengano visualizzate grafiche non leggibili.

5.1.1 Update per tutti i componenti (F 240104)
A partire dalla versione 11, gli update (setup di build) sono resi disponibili congiuntamente per tutti i

componenti installati. Quando si awvia il setup di una build, si ricevono informazioni su quali
componenti saranno aggiornati e a quale versione.
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5.2 Automatic Connector (F 247128, 241520)

Il recupero dei dati e ora semplificato dal nuovo Automatic Connector. Questo e ora utilizzato come
connettore predefinito.

Automatic Connector legge il maggior numero di dati possibile. Per farlo combina diversi connettori.
Vale quanto segue:

» Sideve evitare di caricare Service Engine.
» | dati devono essere completi e aggiornati.

» Distanza minima possibile dal database per ottenere le migliori prestazioni.

Visualizzazione della combinazione di dati:

Already SQL evacuated Not yet evacuated
Data archive data archive data
(available via SQL Connector) (available via Service Engine Connector)
Time filter Time filter for data query
SQL Connector
— Data from SQL
Service Engine Connector Data from Service Engine
result (SQL evacuated data is read by Service Engine)
Data from SQL
(SQL evacuated data is read directly)
Automatic Connector D(?"a frdogl ger\ficeEEn_gir;e
result is read by Service Engine
Merged final result data

Le sorgenti di dati vengono interrogate in una sequenza definita

Query delle sorgenti di dati per AML e CEL:

1. Esportazione SQL continua

Formato file interno SQL

Formato file interno Service Grid Data Storage
Esportazione continua Service Grid Data Storage

Funzione di esportazione SQL

S oA W N

Service Engine
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Query delle sorgenti di dati per archivi e lotti:

1. 8QL

2. Service Grid Data Storage

3. Service Engine

Query delle sorgenti di dati per turni e lista contestuale:
1. SQL

2. Service Engine

Sorgenti di dati per valore attuale delle variabili:

»  Service Engine

5.3 Report Engine Service Node Interface Logging rimosso
(Bug 249461)

Il Logging e stato rimosso da Report Engine Service Node Interface. Tuttavia, questa funzionalita e
disponibile via Diagnosis Viewer.

5.4 Metadata Synchronizer

5.4.1 Metadata Synchronizer - Verifica di progetti e archivi (F 241520)

Durante il trasferimento dei dati, Metadata Synchronizer verifica ora anche quanto segue:
» Periprogett:
» E disponibile almeno una funzione di esportazione SQL per I'AML?
» E stata abilitata I'esportazione continua per 'esportazione SQL dell AML?
» E disponibile almeno una funzione di esportazione SQL per la CEL?
» E stata abilitata I'esportazione continua per I'esportazione SQL della CEL?
»  Pergliarchivi:
» L'archivio viene dislocato in SQL?

» L'archivio viene dislocato in Service Grid Data Storage?

5.4.2 Metadata Synchronizer migliorato con I'aggiunta di testi dinamici
per valore limite (F 248466)

Metadata Synchronizer tiene ora conto anche dei testi dinamici per valore limite.
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5.5 Reporting Studio

5.5.1 Dialog Service Node e stato suddiviso (F 246604)
La precedente finestra di dialogo Service Node Interface e stata rinominata in Service Node e
suddivisa. Ha ora un menu a tendina con le seguenti voci:
»  Service Node Interface: qui si configurano:
»  Service Hub
» Identity Service
» Data Storage
» Service Node Configuration: qui si configurano gli oggetti da rendere disponibili:
» Report
» Elementi SQL

»  Modelli di previsione

5.6 Wizard

5.6.1 Meaning and Waterfall Chart Wizard migliorato (F 244897)

Nel Meaning and Waterfall Chart Wizard ¢ stata modificata la configurazione del Charts per Machine:
» Le barre possono ora essere riordinate nel Chart tramite Drag&Drop.
» | nomi completi delle variabili vengono visualizzati per ogni barra al passaggio del mouse.

»  E disponibile un menu contestuale per eliminare e modificare il colore delle barre.

5.7 Template di report

5.7.1 Visualizzazione della durata (F 248566)

| seguenti report consentono ora di selezionare la modalita di visualizzazione della durata dell'evento.

Formato di visualizzazione disponibile in Tabelle

Secondi X X

Minuti X X
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Formato di visualizzazione disponibile in Tabelle

Ore X X
Giorni X X
Secondi come sequenza di caratteri formattati: -- X
[d]d [h]h [m]m [s]s

Millisecondi come sequenza di caratteri formattati: = X
[did [h]h [m]m [s].[fff]s

Microsecondi come sequenza di caratteri -- X
formattati:

[did [hh [m]m [s]s.[fffff]s

Dettagli possibili per:

» Tema Analisi degli allarmi e degli eventi:
»  Primi N allarmi
» Tutte le aggregazione allarmi

» Analisi di Produzione Basata sulla Linea
P Tuttii Gantt Chart Report

» Inoltre, tutti i template di report che consentono di combinare la durata.
Temi:
» Analisi con Formule Personalizzate

» Analisi avanzata degli archivi (eccezione: trend relativi con compressione archivio e trend
relativi con limiti).

» Analisi archivi (eccezione: distribuzione di dati archiviati)
» Predicitve Analytics (Report a base tempo)

» Analisi Obiettivo - Effettivo (vengono riutilizzati in altri temi)

Tutti gli altri intervalli di tempo sono acquisiti direttamente dalle variabili presenti in Service Engine.
Questi intervalli di tempo non possono essere regolati per I'output.

5.7.2 Colonne aggiuntive per allarmi, N ultimi allarmi ed eventi (F
249356)

Le colonne per Descrizione, Identificazionee Identificazione serviziodalle variabili dei metadati
pOssoNo ora essere visualizzate nelle tabelle dei seguenti template di report:

P Lista allarmi
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»
4

Ultimi N allarmi

Lista eventi

L'ldentificazione viene visualizzata per impostazione predefinita.

5.8 Report Engine

Modifiche in Report Engine 11:

5.8.1 Browser supportati (F 246217, 246048)

Per impostazione predefinita, viene utilizzato il browser configurato come predefinito nel sistema
operativo.

| browser di default supportati sono:

v v v Vv v

Internet Explorer 11 (solo fino a Windows 10 incluso e solo con visualizzazione normale)
Internet Explorer 10 (solo fino a Windows 10 incluso e solo con visualizzazione normale)
Chrome

Firefox

Edge

5.8.2 Lettura dei dati storici da Data Storage (F 241520)

Service Grid Client pu0 caricare i seguenti dati da Data Storage:

»

4
4
4

Archivi
Lotti
AML
CEL

6 Service Grid

Questo documento contiene informazioni sulle novita e i cambiamenti che riguardano Service Grid.

6.1

Service Grid 11

Informazioni sulle novita e i cambiamenti che riguardano Service Grid.
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6.1.1 Nuovi simboli per le applicazioni Service Grid (F 249953)

Le icone per le applicazioni, i servizi e i tool di Service Grid sono state modernizzate e ridisegnate per
la versione 11. Questa modifica vale per tutti i componenti dell'intera piattaforma software zenon.

6.1.2 "localhost" per Service Grid Studio consentito (S 248400)

A partire dalla versione 11, Service Grid Studio puo essere richiamato anche con localhost:9450.
Questo vale sia quando Service Grid e in esecuzione in un ambiente Docker sia per Service Grid su
Windows.

A tal fine, creare un certificato HTTPS per il dominio localhost nella Platform Configuration.

6.1.3 Service Node Configuration Tool - Login alternativo (F 247783)

A partire dalla versione 11, & possibile anche la registrazione via web per le connessioni. L'inserimento
dei dati di accesso nella scheda Connection della finestra di dialogo e stata modificata per questo
motivo. Ci sono due metodi di accesso:

» Compatibility login (Service Grid 10.3 and earlier)
Inserimento di nome utente e password. Parametrizzazione in Service Node Configuration
Tool.
SNCT registra quindi I'utente in Identity Service .

» Web login (Service Grid 10.4 and later)
Apre l'interfaccia web di Identity Service:

» Selutente e gia loggato Identity Service, vengono immediatamente generati i Client
Certificate Bundles per i client.

» Sel'utente non ha ancora effettuato il login in Identity Service, e necessario
innanzitutto accedere all'interfaccia web di Identity Service.

6.1.4 Sistema di diagnostica zenon in ambiente Docker (F 247981)

Diagnosis Server e disponibile anche per Linux Docker. A partire dalla versione 11, le voci LOG di
Service Grid e I'analisi sono integrate nel sistema di diagnostica della famiglia di prodotti zenon.

Questa applicazione e anche inclusa nella Docker image corrente.
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6.2 Service Grid 11.1

Informazioni sulle novita e i cambiamenti che riguardano Service Grid 11.1.

6.2.1 Device Management

A partire dalla versione 11,1, e disponibile il nuovo Service Device Management. Con questo servizio, i
progetti zenon possono essere distribuiti ai Devices.

Vale quanto segue:

» La configurazione della distribuzione (= deployment) viene configurata in Service Grid
Studio. Questa progettazione include la creazione di un calendario e I'assegnazione ai
Devices.

» La preparazione dei pacchetti software avwviene in ~ Engineering Studio. Viene generato dal
progetto zenon corrente un pacchetto software per il Device Management e trasferito al
Device Management.

» Ladistribuzione ai Devices € resa possibile dal Device Agent. | pacchetti software possono
essere consegnati a tutti i Devices su cui il Device Agent e in esecuzione come Servizio
registrato. Come Devices sono supportati i sistemi operativi Windows, Linux e Raspberry.

6.2.2 Platform Configuration (F 250162)

La Platform Configuration e stata rivista A partire dalla versione 11.1, i certificati esistenti possono
essere emessi di nuovo. A questo scopo, € stata rivista anche l'interfaccia grafica in Service Grid
Studio.

6.2.3 Finestra di dialogo "New Client” modificata (F 249953)

E stata rivista la finestra di dialogo per la creazione di un nuovo client in Service Grid Studio Identity
Management:

Quando si aggiunge un nuovo client, Identity Management offre ora la possibilita di scegliere se
creare un client Service Engine o un Custom OAuth2 Client. Le finestre di dialogo successive offrono
quindi campi di parametrizzazione specifici per la selezione che e stata effettuata.

6.2.4 Service Grid supporta il Loggin di zenon (F 247981)
Anche i Service Grid Services utilizzano ora il componente zenon LOG Server Diagnosis Server per il

logging quando operano in un ambiente Docker. | livelli di LOG desiderati possono essere modificati
durante il funzionamento dei Services utilizzando il Diagnosis Viewers.
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6.3 Service Grid 11.2

Questo documento contiene informazioni sulle novita e i cambiamenti che riguardano Service Grid
1.2.

6.3.1 URL Service Grid centrale (F 250153)

A partire dalla versione 11.2, i singoli Service di Service Grid sono indirizzati tramite un URL centrale.
Nelle versioni precedenti, venivano indirizzati tramite numeri di porta. Il numero di porta di default di
Service Grid e 9443. Questa porta puo essere modificata mediante configurazione.

Quando si inserisce I'URL centrale di Service Grid in un browser web, si avvia Service Grid Studio.

NOTA DI COMPATIBILITA - SERVICE GRID V 11.2

Per garantire un'interazione senza problemi fra un'installazione di zenon e Service Grid, tenere
presente quanto segue:

» Laversione 11 di Service Engine o Engineering Studio  comunica con la versione 11.2 o
superiore di Service Grid:
E necessario installare la Build 777398 o superiore per Service Engine o Engineering Studio.
Inoltre e necessario modificare le seguenti configurazioni:

P  Service Node Configuration Tool
Quando si inserisce un'impostazione Connection, aggiungere il sottopercorso
/hub-controller all'URL centrale.

Esempio: https.//hostname.local/hub-controller

» Configurazione in Engineering Studio
Lo stesso URL viene utilizzato per Identity Service e Data Storage. L'URL delle proprieta
corrispondenti deve essere configurato come URL + porta.
Esempi:
URL per Identity Service (gruppo di proprieta Rete, Service Grid - Identity Service,
proprieta: URL)
URL per Data Storage (gruppo di proprieta Rete, Service Grid - Data Storage,
proprieta: URL)
hostname.local:9443
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